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Trust Model

ºŸâ„Àâ∫√‘°“√„∫√—∫√Õß
Õ‘‡≈Á°∑√Õπ‘° å„πª√–‡∑»‰∑¬

ºŸâ‡¢’¬π¢Õ¢Õ∫§ÿ≥ ºŸâ™à«¬«‘®—¬ §ÿ≥ª√“√∂π“ Õ¡√©—µ√ ∫√‘…—∑ ‡«‚≈§Õ≈ (ª√–‡∑»‰∑¬) ®”°—¥ „π°“√§âπÀ“¢âÕ¡Ÿ≈·≈–ª√– “πß“π

[ ∫∑§—¥¬àÕ ]

∫∑§«“¡π’È∑”°“√ ”√«®√Ÿª·∫∫¢Õß∫√‘°“√ºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å À√◊Õ Certificate Authority (CA) „πª√–‡∑»‰∑¬

3 √“¬ ‚¥¬∑”°“√‡ª√’¬∫‡∑’¬∫√–‡∫’¬∫«‘∏’ªØ‘∫—µ‘¢Õß·µà≈–√“¬„π°“√„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å √«¡∑—Èß°“√π”‰ª‡∑’¬∫°—∫«‘∏’°“√

ªØ‘∫—µ‘¢Õß Verisign ´÷Ëß‡ªìπ CA ∑’ËºŸâ„™â∫√‘°“√¡“°∑’Ë ÿ¥„πªí®®ÿ∫—π ·¡â«à“ CA ®–‡ªìπÕß§åª√–°Õ∫ ”§—≠¢Õß°“√∑”æ“≥‘™¬åÕ‘‡≈Á°∑√Õπ‘° å

·µàª√–‡∑»‰∑¬¬—ß¢“¥√–∫∫°“√√—∫√Õß√à«¡°—π√–À«à“ß CA ·µà≈–√“¬ √«¡∑—Èß√Ÿª·∫∫°“√°”°—∫∑’Ë™—¥‡®π®“°¿“§√—∞ ‡æ◊ËÕ √â“ß§«“¡

‡™◊ËÕ¡—Ëπ·≈–§«“¡ –¥«°·°àºŸâ„™â∫√‘°“√ ∫∑§«“¡π’È‰¥â‡ πÕ√Ÿª·∫∫¢Õß Trust Model 5 √Ÿª·∫∫ ‡æ◊ËÕ‡ªìπ·π«∑“ß°“√ √â“ß√–∫∫

°“√√—∫√Õß√à«¡°—π√–À«à“ß CA °“√ ”√«®¢Õß°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√‡ÀÁπ«à“√Ÿª·∫∫Àπ÷Ëß¢Õß Trust Model §◊Õ

Root CA ‡ªìπ√Ÿª·∫∫∑’ËºŸâ„™â‡ÀÁπ«à“¡’§«“¡‡À¡“– ¡°—∫ª√–‡∑»‰∑¬ πÕ°®“°π—Èπ¬—ß π—∫ πÿπ„Àâ°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–

°“√ ◊ËÕ “√‡ªìπºŸâ∑”Àπâ“∑’Ë Root CA ¢Õßª√–‡∑»‰∑¬

√Ÿª·∫∫°“√°”°—∫·≈–



Trust Model ·≈–√Ÿª·∫∫°“√°”°—∫ ºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„πª√–‡∑»‰∑¬

14 «“√ “√∫√‘À“√∏ÿ√°‘®

1. ¿“æ√«¡

“√„™âß“πÕ‘π‡∑Õ√å‡πÁµ„π√–¬–‡√‘Ë¡·√°π—Èπ ‰¡à‰¥â‡πâπæ—≤π“
¥â“π√–∫∫√—°…“§«“¡ª≈Õ¥¿—¬¢Õß¢âÕ¡Ÿ≈∫π‡§√◊Õ¢à“¬

¡“°π—° ‡π◊ËÕß®“°„π™à«ßπ—Èπ‡§√◊Õ¢à“¬Õ‘π‡µÕ√å‡πÁµ ∂Ÿ°„™â„π°“√
µ‘¥µàÕ ◊ËÕ “√√–À«à“ß°≈ÿà¡π—°«‘®—¬„π¡À“«‘∑¬“≈—¬·≈– ∂“∫—πµà“ßÊ
‰¡à°’Ë°≈ÿà¡  ́ ÷Ëß¡’§«“¡√Ÿâ®—°§ÿâπ‡§¬°—π·≈–¡’§«“¡‡™◊ËÕ∂◊ÕµàÕ°—π·≈–°—π
¥—ßπ—Èπ¢âÕ¡Ÿ≈∑’Ë√—∫ -  àß∫π‡§√◊Õ¢à“¬Õ‘π‡µÕ√å‡πÁµ ®÷ß‡ªìπ≈—°…≥–
¢Õß¢âÕ¡Ÿ≈∑’Ë‰¡à¡’°“√‡¢â“√À— ≈—∫„¥Ê À√◊Õ∑’Ë‡√’¬°°—π«à“  Cleartext
·µà‡¡◊ËÕ‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ∂Ÿ°π”¡“„™âß“π„π‡™‘ßæ“≥‘™¬å¡“°¢÷Èπ
µ—Èß·µà æ.». 2536 ‡ªìπµâπ¡“ °“√µ‘¥µàÕ ◊ËÕ “√¢¬“¬«ß°«â“ß®÷ß‡°‘¥
§«“¡®”‡ªìπ„π°“√æ—≤π“°“√ ◊ËÕ “√∫π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ
∑’Ë¡’§«“¡ª≈Õ¥¿—¬¡“°¢÷Èπ

æ.». 2537 ∫√‘…—∑ Netscape ´÷Ëß‡ªìπºŸâæ—≤π“‚ª√·°√¡
‡«Á∫∫√“«‡´Õ√å‰¥â§‘¥§âπ¡“µ√∞“π„π°“√ àß¢âÕ¡Ÿ≈·∫∫ª≈Õ¥¿—¬
∫π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ‡√’¬°«à“ Secure Socket Layer (SSL) ´÷Ëß
‡ªìπ°“√‡¢â“√À— ¢âÕ¡Ÿ≈∫π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å¢ÕßºŸâ àß°àÕπ∑’Ë¢âÕ¡Ÿ≈
®–∂Ÿ° àß‰ª¬—ß‡§√◊Õ¢à“¬Õ‘π‡µÕ√å‡πÁµ ¥—ßπ—ÈπÀ“°¡’ºŸâ¥—°®—∫¢âÕ¡Ÿ≈
‡À≈à“π—Èπ °Á®–‰¡à “¡“√∂Õà“π‰¥â ‡æ√“–‡©æ“–ºŸâ√—∫¢âÕ¡Ÿ≈ª≈“¬∑“ß
∑’Ë∂Ÿ°√–∫ÿ‡∑à“π—Èπ ®÷ß®– “¡“√∂∂Õ¥√À— ¢âÕ¡Ÿ≈‡À≈à“π—Èπ‰¥â

°“√æ—≤π“ SSL °àÕ„Àâ‡°‘¥√Ÿª·∫∫¢Õßæ“≥‘™¬åÕ‘‡≈Á°∑√Õπ‘° å
„π≈—°…≥–√â“π§â“∑’Ë “¡“√∂√—∫§” —Ëß´◊ÈÕ·≈–√—∫™”√–‡ß‘π®“°≈Ÿ°§â“
‰¥â‡≈¬ ®“°‡¥‘¡ ÷́Ëß‡ªìπ‡æ’¬ß°“√· ¥ß¿“æ√“¬°“√ ‘π§â“ ·≈–¬—ß§ß
„™â™àÕß∑“ßª°µ‘„π°“√ —Ëß´◊ÈÕ ‘π§â“‡∑à“π—Èπ ‡π◊ËÕß®“°ºŸâ´◊ÈÕ¡’§«“¡
¡—Ëπ„®„π°“√ àß¢âÕ¡Ÿ≈∑’Ë‡ªìπ§«“¡≈—∫‡™àπÀ¡“¬‡≈¢∫—µ√‡§√¥‘µ„Àâ
·°àºŸâ¢“¬ºà“π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ‡æ◊ËÕ™”√–‡ß‘π¡“°¢÷Èπ ‡«Á∫‰´µå
æ“≥‘™¬åÕ‘‡≈Á°∑√Õπ‘° å ”§—≠ ‡™àπ Amazon.com ·≈– eBay.com
°”‡π‘¥¢÷Èπ„π æ.». 2538 ·≈–‰¥â√—∫§«“¡π‘¬¡Õ¬à“ß√«¥‡√Á«

°“√‡¢â“√À— ·≈–∂Õ¥√À— ¢âÕ¡Ÿ≈¿“¬„µâ√–∫∫ SSL π—Èπ
∂Ÿ°æ—≤π“¿“¬„µâ‡∑§‚π‚≈¬’∑’Ë ‡√’¬°«à“°ÿ≠·®·∫∫Õ ¡¡“µ√
(Asymmetric Key) °≈à“«§◊ÕºŸâ„™âß“π®–¡’°ÿ≠·® 2 ™ÿ¥ §◊Õ °ÿ≠·®
 à«πµ—« (Private Key) ·≈– °ÿ≠·® “∏“√≥– (Public Key) ‡¡◊ËÕ„™â
°ÿ≠·®„¥‡¢â“√À— ¢âÕ¡Ÿ≈·≈â« ®–µâÕß„™â°ÿ≠·®Õ’°Õ—πÀπ÷Ëß∂Õ¥√À— 
¢âÕ¡Ÿ≈‡∑à“π—Èπ ‰¡à “¡“√∂„™â°ÿ≠·®Õ—π‡¥’¬«°—π‡¢â“√À— ·≈–
∂Õ¥√À— ‰¥â °“√ √â“ß°ÿ≠·®Õ ¡¡“µ√π’È®–¡’«‘∏’°“√∑“ß
§≥‘µ»“ µ√å∑’Ë¡—Ëπ„®‰¥â«à“ºŸâ„™âß“π‰¡à “¡“√∂À“«‘∏’ √â“ß°ÿ≠·®
Õ—πÀπ÷Ëß¢÷Èπ¡“‚¥¬∑√“∫¢âÕ¡Ÿ≈¢Õß°ÿ≠·®Õ’°Õ—πÀπ÷Ëß‰¥â ¿“§ºπ«° °
®–„Àâ√“¬≈–‡Õ’¬¥‡æ‘Ë¡‡µ‘¡¢Õß√–∫∫°ÿ≠·®Õ ¡¡“µ√ ‡ª√’¬∫‡∑’¬∫
°—∫√–∫∫°ÿ≠·® ¡¡“µ√

°

∫√‘…—∑ Netscape ‰¥âπ” SSL ¡“„™â„π°“√‡¢â“√À— ¢âÕ¡Ÿ≈
∑’Ë àßºà“π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ ‚¥¬„™âÀ≈—°°“√∑’Ë«à“‡«Á∫‰´µå∑’Ë‡ªìπ
ºŸâ√—∫¢âÕ¡Ÿ≈π—Èπ®–¡’°“√ √â“ß°ÿ≠·®Õ ¡¡“µ√¢÷Èπ¡“ ·≈–‡º¬·æ√à
°ÿ≠·® “∏“√≥–¢Õßµπ „π¢≥–∑’Ë‡°Á∫°ÿ≠·® à«πµ—«¢Õßµππ—Èπ
‡ªìπ§«“¡≈—∫ ‡¡◊ËÕ¡’ºŸâµâÕß°“√ àß¢âÕ¡Ÿ≈¡“∑’Ë‡«Á∫‰´µåπ’È ºŸâ àß¢âÕ¡Ÿ≈
®–‡√’¬°°ÿ≠·® “∏“√≥–¢Õß‡«Á∫‰´µåπ—Èπ¡“‡¢â“√À— ¢âÕ¡Ÿ≈∑’Ë àß
¥—ßπ—Èπ¢âÕ¡Ÿ≈∑’Ë àßÕÕ°®“°‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å Ÿà‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ
¢≥–π’È®÷ß∂Ÿ°‡¢â“√À— ‡√’¬∫√âÕ¬·≈â« ·≈–®–∂Ÿ°∂Õ¥√À— ‰¥â‚¥¬
„™â°ÿ≠·® à«πµ—«¢Õß‡«Á∫‰´µå∑’ËºŸâ àßµâÕß°“√‡∑à“π—Èπ À“°¡’ºŸâ¥—°®—∫
¢âÕ¡Ÿ≈∑’Ë‡¢â“√À— π’È∫π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ‰¥â °Á®–‰¡à “¡“√∂
Õà“π¢âÕ¡Ÿ≈‰¥â ‡æ√“–‰¡à¡’°ÿ≠·® à«πµ—«¢Õß‡«Á∫‰´µåπ—Ëπ‡Õß

Õ¬à“ß‰√°Áµ“¡ ®ÿ¥ÕàÕπ ”§—≠¢Õß√–∫∫π’È§◊Õ°“√‡º¬·æ√à
°ÿ≠·® “∏“√≥–∫π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµπ—Èπ „§√°Á “¡“√∂ √â“ß
°ÿ≠·®Õ ¡¡“µ√¢÷Èπ¡“·≈–Õâ“ßµπ‡Õß‡ªìπ∫ÿ§§≈Õ◊Ëπ‰¥â ¥—ßπ—Èπ
§«“¡¡—Ëπ§ß¢Õß√–∫∫®÷ß®”‡ªìπµâÕß‡°‘¥√Ÿª·∫∫¢Õß°“√„Àâ§«“¡
‰«â«“ß„®À√◊Õ Trust Model ¢÷Èπ‡æ◊ËÕ √â“ß§«“¡‡™◊ËÕ¡—Ëπ√–À«à“ß
ºŸâ√—∫ -  àß¢âÕ¡Ÿ≈ Trust Model ¡’À≈“°À≈“¬√Ÿª·∫∫ ´÷ËßæÕ®–
®”·π°‡ªìπ°≈ÿà¡„À≠àÊ ‰¥â Õß°≈ÿà¡

°≈ÿà¡∑’ËÀπ÷Ëß §◊Õ√Ÿª·∫∫ Peer - to - Peer Network π—Ëπ§◊Õ
ºŸâ∑’Ë ◊ËÕ “√°—π„π°≈ÿà¡®–√—∫√Õß°—π‡Õß ‡™àπ ° √Ÿâ®—°°—∫ ¢ ·≈– § ·≈–
„Àâ°“√√—∫√Õß«à“ºŸâ∂◊Õ°ÿ≠·® “∏“√≥–∑’ËÕâ“ßµπªìπ ¢ ·≈– §
π—Èπ‡ªìπ∫ÿ§§≈µ“¡∑’Ë°≈à“«Õâ“ß®√‘ß µàÕ¡“ ‡¡◊ËÕ ¢ ·≈– §  ◊ËÕ “√
°—π°Á®–‡™◊ËÕ∂◊Õ«à“°”≈—ßµ‘¥µàÕ°—∫∫ÿ§§≈∑’Ë°≈à“«Õâ“ß®√‘ß ‡æ√“–∑—Èß§Ÿà
‡™◊ËÕ∂◊Õ ° ∑—Èß ¢ ·≈– § Õ“®√Ÿâ®—°§πÕ◊Ëπ‡æ‘Ë¡‡µ‘¡Õ’° ‡¡◊ËÕ„Àâ°“√√—∫
√ÕßºŸâ„¥ ºŸâ∑’Ë ◊ËÕ “√„π‡§√◊Õ¢à“¬π—Èπ°Á®–‡™◊ËÕ∂◊Õ°—π‚¥¬Õ—µ‚π¡—µ‘
√Ÿª·∫∫π’È¡—°„™â°—∫‡∑§‚π‚≈¬’°“√ ◊ËÕ “√√–∫∫‡ªî¥‡™àπ Pretty Good
Privacy (PGP)
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ªï∑’Ë 28 ©∫—∫∑’Ë 108 µÿ≈“§¡ - ∏—π«“§¡ 2548

°≈ÿà¡∑’Ë Õß §◊Õ√Ÿª·∫∫ Certificate Authority (CA) „π
√Ÿª·∫∫π’È®–‡ªìπ°“√√—∫√Õß‚¥¬ºà“π∫ÿ§§≈∑’Ë “¡∑’Ë∑ÿ°§π‡™◊ËÕ∂◊Õ
π—Ëπ§◊Õ CA ‚¥¬ CA ®–µâÕßµ√«® Õ∫µ—«µπ¢ÕßºŸâ¢Õ°“√√—∫√Õß
Õ¬à“ß≈–‡Õ’¬¥ ‡π◊ËÕß®“° CA ®–¡’¢âÕºŸ°æ—π∑“ß°ÆÀ¡“¬À“°
√—∫√Õßº‘¥§π

®–‡ÀÁπ«à“√Ÿª·∫∫∑’Ë Õßπ—Èπ®–¡’§«“¡πà“‡™◊ËÕ∂◊Õ¡“°°«à“
√Ÿª·∫∫∑’ËÀπ÷Ëß ‡æ√“–¡’°“√µ√«® Õ∫µ—«µπ ·≈–¡’¢âÕºŸ°¡—¥∑“ß
°ÆÀ¡“¬À“°¡’°“√√—∫√Õßº‘¥§π ®÷ß‡À¡“–°—∫°“√∑”∏ÿ√°√√¡„π
«ß°«â“ß¡“°°«à“°≈ÿà¡·√° ´÷Ëß∑‘»∑“ß°“√æ—≤π“ Trust Model ¢Õß
∑ÿ°ª√–‡∑»®–‡ªìπ„π√Ÿª·∫∫π’È¡“°°«à“ ‡√“Õ“®‡√’¬°√Ÿª·∫∫π’È«à“
Public Key Infrastructure À√◊Õ PKI ´÷Ëß “¡“√∂‡¢’¬π‡ªìπ§«“¡
 —¡æ—π∏å‰¥â«à“

PKI = Asymmetric Key + CA

¿“¬„µâ√–∫∫π’È ‡¡◊ËÕ‡«Á∫‰´µå √â“ß°ÿ≠·®Õ ¡¡“µ√¢Õß
µπ‡Õß¢÷Èπ¡“·≈â« ®– àß°ÿ≠·® “∏“√≥–¢Õßµπ‰ª„Àâ CA ∑”°“√
√—∫√Õß „π°√–∫«π°“√√—∫√Õßπ’È CA ®–µâÕß∑”°“√µ√«® Õ∫¥â«¬
«‘∏’°“√µà“ßÊ „Àâ·πà„®‰¥â«à“°ÿ≠·® “∏“√≥–∑’ËºŸâ¢Õ∑”°“√√—∫√Õß
 àß¡“π—Èπ ‡ªìπ¢Õßµπ‡Õßµ“¡∑’Ë°≈à“«Õâ“ß®√‘ß ‡¡◊ËÕµ√«® Õ∫·≈â« CA
®–π”°ÿ≠·® à«πµ—«¢Õßµπ‡¢â“√À— °ÿ≠·® “∏“√≥–¢Õß‡«Á∫‰´µå
·≈â«π”‰ª‡º¬·æ√àºà“π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∫π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ
¢Õß CA ‡æ◊ËÕ„ÀâºŸâ„™â∑—Ë«‰ª∑’ËµâÕß°“√ àß¢âÕ¡Ÿ≈‰ª„Àâ‡«Á∫‰´µåπ—Èπ
¢Õ°ÿ≠·® “∏“√≥–¡“‡¢â“√À— ‰¥â ¿“¬„µâ√–∫∫ PKI π’È ®–‡ÀÁπ«à“
ºŸâ¢Õ°ÿ≠·® “∏“√≥–¡—Ëπ„®‰¥â«à“°ÿ≠·® “∏“√≥–π—Èπ‡ªìπ¢Õß
‡«Á∫‰´µåÀ√◊Õ∫ÿ§§≈∑’Ë°≈à“«Õâ“ß®√‘ß ‡æ√“–‡™◊ËÕ∂◊Õ„π CA ∑’Ë√—∫√Õß
°ÿ≠·® “∏“√≥–π—Èπ ‡√“Õ“®‡√’¬°°ÿ≠·® “∏“√≥–∑’Ë CA √—∫√Õß ·≈–
‡º¬·æ√à∫π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµπ’È«à“ ç„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° åé ‰¥â

∫∑∫“∑¢Õß CA ®÷ßπ—∫«à“¡’§«“¡ ”§—≠Õ¬à“ß ŸßµàÕ°“√
∑”∏ÿ√°√√¡·∫∫Õ‘‡≈Á°∑√Õπ‘° å∑—Èß∫π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ·≈–
πÕ°‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ¡“° °ÆÀ¡“¬∑’Ë√—∫√Õß°“√∑”∏ÿ√°√√¡
Õ‘‡≈Á°∑√Õπ‘° åª√–‡∑»µà“ßÊ √«¡∑—Èßª√–‡∑»‰∑¬ ´÷Ëß¡’ æ.√.∫.
«à“¥â«¬∏ÿ√°√√¡∑“ßÕ‘‡≈Á°∑√Õπ‘° å æ.». 2544 „Àâ°“√¬Õ¡√—∫
µàÕ°“√„™â√–∫∫ PKI „π°“√√–∫ÿµ—«µπ¢ÕßºŸâ∑’Ë‡°’Ë¬«¢âÕß°—∫∏ÿ√°√√¡
Õ‘‡≈Á°∑√Õπ‘° å ·≈–≈â«π¡’∫∑∫—≠≠—µ‘„π°“√§«∫§ÿ¡°‘®°√√¡¢Õß CA

Õ¬à“ß‰√°Áµ“¡ „πª√–‡∑»Àπ÷Ëß “¡“√∂¡’ CA ¡“°°«à“
Àπ÷Ëß√“¬ ‡æ◊ËÕ„Àâ°“√ ◊ËÕ “√ “¡“√∂‡°‘¥¢÷Èπ„π«ß°«â“ß CA ®–µâÕß
¡’ Trust Model ‡æ◊ËÕ∑”°“√√—∫√Õß´÷Ëß°—π·≈–°—π ∫∑§«“¡π’È®–‡πâπ
»÷°…“„π‡√◊ËÕß Trust Model √–À«à“ß CA ‚¥¬‡ª√’¬∫‡∑’¬∫ Trust
Model √Ÿª·∫∫µà“ßÊ

∫∑§«“¡π’È·∫àß‡ªìπ 5  à«π „π à«π∂—¥‰ª®–°≈à“«∂÷ß CA
 ”§—≠„πª√–‡∑»‰∑¬ ‚¥¬‡πâπ∑’Ë CA ∑’Ë¥”‡π‘π°“√‚¥¬∫√‘…—∑∑’Ë¡’
√—∞∫“≈‡°’Ë¬«¢âÕß„π∞“π–ºŸâ∂◊ÕÀÿâπ„À≠à „π à«π∑’Ë 3 ®–‡ª√’¬∫‡∑’¬∫
√–‡∫’¬∫«‘∏’ªØ‘∫—µ‘¢Õß CA „π°“√µ√«® Õ∫·≈–√—∫√Õß°ÿ≠·®
 “∏“√≥–  à«π∑’Ë 4 π”‡ πÕº≈ ”√«®§«“¡§‘¥‡ÀÁπ¢Õß¢â“√“™°“√
µàÕ√Ÿª·∫∫°“√°”°—∫ CA „πª√–‡∑»‰∑¬ ·≈– √ÿª¥â«¬∫∑«‘‡§√“–Àå

2. ºŸâ „Àâ∫√‘°“√„∫√—∫√ÕßÕ‘ ‡≈Á°∑√Õπ‘° å (CA)
„πª√–‡∑»‰∑¬

ªí®®ÿ∫—πª√–‡∑»‰∑¬¡’ºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å
‡™‘ßæ“≥‘™¬å‰¡à¡“°π—°1 „π∫∑§«“¡π’È®–®”°—¥°“√»÷°…“‡©æ“–
ºŸâ„Àâ∫√‘°“√√“¬„À≠à 3 √“¬ ´÷Ëß·µà≈–ºŸâ„Àâ∫√‘°“√ ¡’º≈‘µ¿—≥±å∑’Ë
·µ°µà“ß°—π‰ª ¥—ßπ’È

2.1 ∫¡®. ∑’‚Õ∑’ (TOT) ·∫àß°“√„Àâ∫√‘°“√ÕÕ°‡ªìπ 3 ª√–‡¿∑
‰¥â·°à

2.1.1 TOT CA SSL : ÕÕ°„Àâ°—∫‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å·¡à¢à“¬
(Sever) À√◊Õ‡«Á∫‰´µå‡æ◊ËÕ„™â„π°“√√—∫√Õß·≈–√—°…“§«“¡ª≈Õ¥¿—¬
¢Õß¢âÕ¡Ÿ≈„π°“√√—∫ àß¢âÕ¡Ÿ≈„Àâ°—∫ Server

2.1.2 TOT CA Standard : ÕÕ°„Àâ°—∫∫ÿ§§≈∑—Ë«‰ªÀ√◊Õ
π‘µ‘∫ÿ§§≈ ‡æ◊ËÕ„™â„π°“√≈ß≈“¬¡◊Õ™◊ËÕÕ‘‡≈Á°∑√Õπ‘° å ·≈–°“√‡¢â“
√À— ¢âÕ¡Ÿ≈„π°“√√—∫ àß¢âÕ¡Ÿ≈ºà“π∑“ßÕ‘π‡µÕ√å‡πÁµ

2.1.3 TOT CA Mail : ÕÕ°„Àâ°—∫∫ÿ§§≈∑—Ë«‰ªÀ√◊Õ
π‘µ‘∫ÿ§§≈‡æ◊ËÕ„™â„π°“√≈ß√“¬¡◊Õ™◊ËÕÕ‘‡≈Á°∑√Õπ‘° å∫π E - Mail

2.2 ∫¡®. ° ∑ ‚∑√§¡π“§¡ (CAT) ·∫àß°“√„Àâ∫√‘°“√
ÕÕ°‡ªìπ 3 ª√–‡¿∑ ‰¥â·°à

2.2.1 Personal Certificate : ÕÕ°„Àâ°—∫∫ÿ§§≈∏√√¡¥“À√◊Õ
π‘µ‘∫ÿ§§≈

1 πÕ°®“°ºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å‡™‘ßæ“≥‘™¬å ª√–‡∑»‰∑¬¬—ß¡’ CA ∑’Ë √â“ß√–∫∫¢÷Èπ„™âß“π°—∫Àπà«¬ß“π∑’Ë‡°’Ë¬«¢âÕß‡Õß ‡™àπ ∏π“§“√·Ààßª√–‡∑»‰∑¬

 ”π—°ß“πªÑÕß°—π·≈–ª√“∫ª√“¡°“√øÕ°‡ß‘π ´÷ËßÕ¬ŸàπÕ°‡Àπ◊Õ°“√æ‘®“√≥“„π∫∑§«“¡π’È



Trust Model ·≈–√Ÿª·∫∫°“√°”°—∫ ºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„πª√–‡∑»‰∑¬
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2.2.2 Enterprise Certificate : ÕÕ°„Àâ°—∫∫ÿ§§≈∏√√¡¥“
À√◊Õπ‘µ‘∫ÿ§§≈

2.2.3 VPN Certificate : „Àâ°“√√—∫√ÕßÕÿª°√≥å∑’Ë„™â„π
°“√√—∫- àß¢âÕ¡Ÿ≈·∫∫ª≈Õ¥¿—¬ ‡™àπ ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å≈Ÿ°¢à“¬
Õÿª°√≥å Router À√◊Õ Firewall ‡æ◊ËÕ„Àâ·πà„®«à“Õÿª°√≥å¥—ß°≈à“«
‡ªìπ¢Õß∫ÿ§§≈À√◊Õπ‘µ‘∫ÿ§§≈∑’Ë°≈à“«Õâ“ß®√‘ß

2.3  ”π—°∫√‘°“√‡∑§‚π‚≈¬’ “√ π‡∑»¿“§√—∞ (GITS)
2.3.1 Personal Certificate Service : ÕÕ°„Àâ°—∫∫ÿ§§≈

∏√√¡¥“

2.3.2 Web Server Certification Service : „∫√—∫√Õß
Õ‘‡≈Á°∑√Õπ‘° å ”À√—∫‡§√◊ËÕß„Àâ∫√‘°“√‡«Á∫  ”À√—∫ √â“ß™àÕß∑“ß
 ◊ËÕ “√·∫∫ª≈Õ¥¿—¬√–À«à“ß‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å·¡à¢à“¬¢Õß‡«Á∫‰´µå
(Web Server) ·≈–‡§√◊ËÕß„™â∫√‘°“√ (Client)

2.3.3 CA Hosting / Virtual CA Service : ∫√‘°“√√—∫Ω“°
√–∫∫∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å ‡ªìπ∫√‘°“√∑’Ë∑“ßÀπà«¬ß“π
¿“§√—∞¥”‡π‘π°“√‡ªìπºŸâ„Àâ∫√‘°“√ÕÕ°„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å

3. «‘∏’ªØ‘∫—µ‘¢ÕßºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å
„πª√–‡∑»‰∑¬

µ“¡∑’Ë‰¥â°≈à“«„π à«π∑’ËÀπ÷Ëß«à“√–∫∫ PKI π—Èπ ‰¡à‰¥âÀ¡“¬∂÷ß
°“√‡¢â“√À— ¥â«¬°ÿ≠·®Õ ¡¡“µ√·µà‡æ’¬ßÕ¬à“ß‡¥’¬« §«“¡¡—Ëπ§ß
¢Õß√–∫∫π’È¢÷Èπ°—∫ CA ∑’ËºŸâ„™â√–∫∫∑ÿ°§π‡™◊ËÕ∂◊Õ«à“®–∑”°“√
µ√«® Õ∫°ÿ≠·® “∏“√≥–∑’Ë√—∫√Õß«à“‡ªìπ¢Õß∫ÿ§§≈À√◊Õ‡«Á∫‰´µå
∑’Ë¢Õ√—∫√Õß®√‘ß

„π°“√¥”‡π‘π∏ÿ√°‘®¢Õß CA ®–‡°’Ë¬«¢âÕß°—∫°‘®°√√¡∑’Ë ”§—≠
5 °‘®°√√¡ ‰¥â·°à

1. °“√µ√«® Õ∫µ—«∫ÿ§§≈À√◊Õ‡«Á∫‰´µå∑’Ë¢Õ√—∫°“√√—∫√Õß
CA ®–µâÕß¡’«‘∏’°“√∑’Ë‡™◊ËÕ∂◊Õ‰¥â«à“ºŸâ¢Õ√—∫°“√√—∫√Õßπ—Èπ‡ªìπ∫ÿ§§≈
µ“¡∑’Ë°≈à“«Õâ“ß®√‘ß

2. °“√ √â“ß°ÿ≠·®Õ ¡¡“µ√ °“√√—∫√Õß‡«Á∫‰´µåπ—Èπ ºŸâ¢Õ
√—∫°“√√—∫√Õß®–¡’‡®â“Àπâ“∑’Ë‡∑§π‘°∑’Ë¡’§«“¡√Ÿâ “¡“√∂ √â“ß
°ÿ≠·®Õ ¡¡“µ√‡Õß‰¥â ·≈– àß‡©æ“–°ÿ≠·® “∏“√≥–¡“„Àâ CA
√—∫√Õß °‘®°√√¡¥â“ππ’È¢Õß CA ®÷ß‰¡à§àÕ¬πà“‡ªìπÀà«ß‡∑à“‰√ ‡æ√“–
À“°¡’°“√√—Ë«‰À≈¢Õß°ÿ≠·® à«πµ—« ®–µâÕß‡°‘¥®“°Ωíòß¢ÕßºŸâ¢Õ√—∫

°“√√—∫√Õß‡∑à“π—Èπ ·µà„π°“√√—∫√Õß∫ÿ§§≈ ́ ÷Ëß à«π„À≠à¢“¥§«“¡√Ÿâ
∑’Ë®– √â“ß°ÿ≠·®Õ ¡¡“µ√‡Õß CA ®–µâÕß‡ªìπºŸâ √â“ß„Àâ
∑—Èß°ÿ≠·® à«πµ—« ·≈–°ÿ≠·® “∏“√≥– CA ®–µâÕß¡’«‘∏’°“√ √â“ß
§«“¡¡—Ëπ„®‰¥â«à“ ®–‰¡à¡’°“√∑” ”‡π“°ÿ≠·® à«πµ—«∑’Ë √â“ß¢÷Èπ‰«âπ’È
¥â«¬«‘∏’°“√„¥Ê ∑—Èß ‘Èπ

3. °“√‡º¬·æ√à°ÿ≠·® CA ®–µâÕßπ”°ÿ≠·® “∏“√≥–∑’Ë
µπ‡Õß√—∫√Õß ¥â«¬°“√‡¢â“√À— ¥â«¬°ÿ≠·® à«πµ—«¢Õßµπ ‰ª‡º¬·æ√à
∫π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å´÷ËßºŸâ„™â “¡“√∂‡√’¬°„™âß“π‡æ◊ËÕ∑”°“√
µ√«® Õ∫ À√◊Õ„™â‡¢â“√À— ¢âÕ¡Ÿ≈ ·≈–‡§√◊ËÕß§Õ¡æ‘«‡µÕ√åπ’ÈµâÕß
 “¡“√∂‡¢â“∂÷ß‚¥¬¡“µ√∞“π∑’Ë‰¥â√—∫°“√¬Õ¡√—∫‰¥â (‚¥¬ à«π„À≠à
„™â¡“µ√∞“π LDAP)

4. °“√‡æ‘°∂Õπ„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å ‡¡◊ËÕ¡’‡Àµÿ ß —¬
«à“°ÿ≠·® à«πµ—«¢Õßµπ√—Ë«‰À≈À√◊Õ Ÿ≠À“¬ ‡®â“¢Õß®–µâÕß√’∫·®âß
CA ‡æ◊ËÕ„Àâ∑”°“√¬°‡≈‘°„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å ”À√—∫°ÿ≠·®
 à«πµ—«π—Èπ „π°‘®°√√¡π’È CA ®–µâÕß¡’«‘∏’°“√∑’Ëπà“‡™◊ËÕ∂◊Õ«à“®–
 “¡“√∂√—∫·®âß¢âÕ¡Ÿ≈°“√¢Õ‡æ‘°∂Õπ®“°‡®â“¢Õß„∫√—∫√Õßœ µ—«®√‘ß
·≈– “¡“√∂π”√“¬°“√∑’Ë ‡æ‘°∂Õπ·≈â«‡º¬·æ√à∫π‡§√◊ËÕß
§Õ¡æ‘«‡µÕ√å∑’Ë “¡“√∂‡¢â“∂÷ßºà“π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ‰¥â„π‡«≈“
∑’Ë√«¥‡√Á«

5. °“√µàÕÕ“¬ÿ„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å  „∫√—∫√Õß
Õ‘‡≈Á°∑√Õπ‘° å à«π„À≠à¡’Õ“¬ÿ‡æ’¬ß 1 ªï ‡¡◊ËÕ§√∫°”Àπ¥·≈â« CA
®–µâÕß°”Àπ¥√–‡∫’¬∫«‘∏’ªØ‘∫—µ‘«à“®–µ√«® Õ∫µ—«µπºŸâ¢ÕµàÕÕ“¬ÿ
„∫√—∫√Õß„Àâ¡—Ëπ„®‰¥â«à“‡ªìπ∫ÿ§§≈π—Èπ®√‘ß

CA ®–√–∫ÿ«‘∏’°“√ªØ‘∫—µ‘¢ÕßµπµàÕ°‘®°√√¡∑—Èß 5 ¥â“ππ’È
‰«â„π CPS (Certificate Practice Statement) ´÷Ëß “¡“√∂‡√’¬°¥Ÿ
‰¥â®“°‡«Á∫‰´µå¢ÕßºŸâ„Àâ∫√‘°“√ CPS ∑’Ë·µà≈– CA „™â®–‡ªìπÀ—«„®
 ”§—≠„π°“√ √â“ß√–∫∫ Trust Model ¢Õß·µà≈– CA ‡æ√“– CPS
∑’Ë„™â§«√®–¡’°“√ªØ‘∫—µ‘∑’Ë√—¥°ÿ¡„°≈â‡§’¬ß°—π ¡‘©–π—Èπ CA ∑’Ë¡’
¢âÕªØ‘∫—µ‘∑“ß CPS ∑’ËºàÕπ§≈“¬ ®–∑”„Àâ§«“¡‡™◊ËÕ¡—Ëπ„π√–∫∫
πâÕ¬≈ß ·≈–‡ªìπ¢âÕÕâ“ß„Àâ CA √“¬Õ◊Ëπ‰¡àµâÕß°“√‡¢â“ Ÿà√–∫∫
‡æ◊ËÕ√—∫√Õß¢â“¡ CA °—π¥â«¬

µ“√“ß∑’Ë 1 ‡ª√’¬∫‡∑’¬∫ CPS ¢ÕßºŸâ„Àâ∫√‘°“√„∫√—∫√Õß
Õ‘‡≈Á°∑√Õπ‘° å„π‰∑¬ 3 √“¬ ·≈–∫√‘…—∑ Verisign ´÷Ëß‡ªìπ CA ∑’Ë¡’
ºŸâ„™â∫√‘°“√¡“°∑’Ë ÿ¥„π‚≈°
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CA1 CA2Certificate CA 1 Certificate CA 2

Certificate
π“¬ °

π“¬ ° Certificate
π“¬ °

Certificate
CA 2

Certificate
π“¬ ¢

π“¬ ¢

4. Trust Model ¢Õß°“√√—∫√Õß¢â“¡ CA

°“√µ‘¥µàÕ ◊ËÕ “√‚¥¬„™â„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å∑’ËÕÕ°
‚¥¬µà“ßºŸâ„Àâ∫√‘°“√°—π¡—°®–æ∫ªí≠À“‡√◊ËÕß§«“¡‡™◊ËÕ∂◊Õ ‡æ√“–
∑ÿ°ºŸâ„Àâ∫√‘°“√µà“ß¡’¡“µ√∞“π¢Õßµ—«‡Õß∑’Ëµà“ß°—π ∑”„Àâ∫“ß§√—Èß
ºŸâ„™â∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å∑’ËÕÕ°‚¥¬ºŸâ„Àâ∫√‘°“√µà“ß°—π
∑”°“√µ‘¥µàÕ°—π ‡°‘¥ªí≠À“¢÷Èπ °≈à“«§◊Õ‰¡à “¡“√∂¬◊π¬—πµ—«µπ
∑’Ë·∑â®√‘ß‰¥â ‡æ√“–‰¡à¡’¢âÕ¡Ÿ≈¢ÕßºŸâ„™â∫√‘°“√∑’ËÕÕ°‚¥¬ºŸâ„Àâ∫√‘°“√
Õ’°√“¬ ‡æ◊ËÕ·°âªí≠À“¥—ß°≈à“«®÷ßµâÕß¡’°“√ √â“ß§«“¡ —¡æ—π∏å¢÷Èπ
‚¥¬√Ÿª·∫∫°“√‡™◊ËÕ¡‚¬ß·∫àß‡ªìπ 5 ª√–‡¿∑À≈—°

4.1 Cross Recognition
√–∫∫π’È∫ÿ§§≈ºŸâ„™â∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å ·≈–ºŸâ∑’Ë

‡°’Ë¬«¢âÕß‡ªìπºŸâµ—¥ ‘π„®‡≈◊Õ°«à“®–¡Õ∫§«“¡‰«â«“ß„®„Àâ°—∫ CA
√“¬„¥∫â“ß¥â«¬µπ‡Õß ‚¥¬‡ªìπºŸâµ‘¥µ—Èß°ÿ≠·® “∏“√≥– (Public Key)
¢ÕßºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å∫π‚ª√·°√¡¢Õßµπ‡Õß

®“°√Ÿª∑’Ë 1 ºŸâ„™â∫√‘°“√ CA1 µâÕß°“√∑”∏ÿ√°√√¡°—∫ºŸâ„™â
∫√‘°“√ CA2 ºŸâ„™â∫√‘°“√ CA1  “¡“√∂∑”°“√µ‘¥µ—Èß Public Key
¢Õß CA2 ‰¥â∫π‚ª√·°√¡¢Õßµπ „π Certificate Trust Lists

4.2 Cross Certification
√–∫∫π’È‡ªìπ°“√ √â“ß§«“¡ —¡æ—π∏å√–À«à“ßºŸâ„Àâ∫√‘°“√

ÕÕ°„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å ‚¥¬ºŸâ„Àâ∫√‘°“√‡≈◊Õ°∑’Ë®–ÕÕ°„∫√—∫√Õß
„Àâ·°à°—π

√Ÿª∑’Ë 1 §«“¡ —¡æ—π∏å√–À«à“ßºŸâ„™â°—∫ºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ◊Ëπ
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®“°√Ÿª‡¡◊ËÕπ“¬ °. µâÕß°“√µ‘¥µàÕ°—∫π“¬ ¢. π“¬ °.
 “¡“√∂‡¢â“‰ª§âπÀ“„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å¢ÕßºŸâ„Àâ∫√‘°“√ CA2
ºà“π∑“ß‰¥‡√Á°∑Õ√’¢ÕßºŸâ„Àâ∫√‘°“√ CA1 ‰¥â‚¥¬µ√ß ‡æ◊ËÕ„™â„π°“√
µ√«® Õ∫„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å¢Õßπ“¬ ¢. «à“¡“®“°ºŸâ„Àâ∫√‘°“√
CA2 ®√‘ß ¥—ß√Ÿª∑’Ë 2

4.3 Mesh Trust
‡ªìπ‡§√◊Õ¢à“¬‚§√ß¢à“¬∑’Ë‡™◊ËÕ¡‚¬ß√–À«à“ß°≈ÿà¡¢ÕßºŸâ„Àâ

∫√‘°“√ ·≈–°“√µ√«® Õ∫·µàºŸâ„Àâ∫√‘°“√ “¡“√∂µ‘¥µàÕ°—π‰¥â‡Õß
‚¥¬µ√ß ¥—ß√Ÿª∑’Ë 3

√Ÿª∑’Ë 2 §«“¡ —¡æ—π∏å√–À«à“ßºŸâ„Àâ∫√‘°“√„∫√—∫√Õß

√Ÿª∑’Ë 3 §«“¡ —¡æ—π∏å√–À«à“ßºŸâ„Àâ∫√‘°“√„∫√—∫√Õß ·∫∫ Mesh Trust

CA1 CA3CA2

Certificate
π“¬ °

π“¬ ° π“¬ ¢ π“¬ §

Certificate CA 1

Certificate CA 2
Certificate

π“¬ ¢
Certificate

π“¬ §

Certificate CA 2

Certificate CA 1

Certificate CA 2

Certificate CA 3

CA1

CA3

CA2π“¬ °

π“¬ ¢

π“¬ §

Certificate CA 2

Certificate CA 3

Certificate π“¬ °

Certificate CA 1

Certificate CA 3

Certificate π“¬ ¢

Certificate CA 1

Certificate π“¬ §

Certificate CA 2
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4.4 Hierarchy Trust (Root CA)
‡ªìπ√–∫∫§«“¡ —¡æ—π∏å∑’ËºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å

∑’Ë‡ªìπ∑’Ë√Ÿâ®—°·≈–‰¥â√—∫§«“¡‰«â«“ß„®®“°ºŸâ„Àâ∫√‘°“√„∫√—∫√Õß
Õ‘‡≈Á°∑√Õπ‘° å√“¬Õ◊ËπÊ ¡“°∑’Ë ÿ¥ µ—Èßµπ‡ªìπºŸâ„Àâ∫√‘°“√™—Èπ Ÿß ÿ¥
(Root CA) ‡æ◊ËÕ∑”°“√√—∫√ÕßºŸâ„Àâ∫√‘°“√√“¬Õ◊ËπÊ (Subordinate CA)
‚¥¬„™â°ÿ≠·® à«πµ—«¢ÕßºŸâ„Àâ∫√‘°“√™—Èπ Ÿß ÿ¥ÕÕ°„∫√—∫√Õß ·≈–
„π°“√ÕÕ°„∫√—∫√Õß„Àâ°—∫ºŸâ„™â∫√‘°“√ ®–µâÕß àß„∫√—∫√Õß
Õ‘‡≈Á°∑√Õπ‘° å¢ÕßºŸâ„Àâ∫√‘°“√„π™—Èπ∑’Ë Ÿß°«à“„Àâ°—∫ºŸâ„™â ∑’Ë¢Õ„∫
√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å¥â«¬ ¥—ß√Ÿª∑’Ë 4

√Ÿª∑’Ë 4 §«“¡ —¡æ—π∏å√–À«à“ßºŸâ„Àâ∫√‘°“√„∫√—∫√Õß ·∫∫ Hierarchy Trust À√◊Õ Root CA

4.5 Bridge CA
‡ªìπ√–∫∫§«“¡ —¡æ—π∏å∑’ËºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å

°≈“ß (Bridge CA) ‡ªìπ»Ÿπ¬å°≈“ßÀ√◊Õµ—«°≈“ß„π°“√µ‘¥µàÕºŸâ„Àâ
∫√‘°“√·µà≈–√Ÿª·∫∫ ‡™àπ ®“°√Ÿª∑’Ë 5 Bridge CA ®–∑”Àπâ“∑’Ë‡ªìπ
µ—«°≈“ß√–À«à“ß√–∫∫ Hierarchy Trust ·≈– Mesh Trust

     Trust Model „π√Ÿª·∫∫∑—Èß 5 π’È¡’¢âÕ¥’¢âÕ‡ ’¬·µ°µà“ß°—π
´÷Ëß‰¥â √ÿª‰«â„πµ“√“ß∑’Ë 2

√Ÿª∑’Ë 5 §«“¡ —¡æ—π∏å√–À«à“ßºŸâ„Àâ∫√‘°“√„∫√—∫√Õß ·∫∫ Bridge CA

Root CA

CA1 CA2

π“¬ °

Certificate CA 2Certificate CA 1

Certificate 
Root CA

Certificate
π“¬ °

Certificate
Root CA

π“¬ ¢
Certificate

π“¬ ¢
Certificate
Root CA

π“¬ ß
Certificate

π“¬ ß
Certificate
Root CA

π“¬ §
Certificate
π“¬ §

Certificate
Root CA

CA1

CA2 CA5
Bridge CA

CA3
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µ“√“ß∑’Ë 2 µ“√“ß· ¥ß°“√‡ª√’¬∫‡∑’¬∫ Trust Model ·∫∫µà“ßÊ

¢âÕ¥’ ¢âÕ‡ ’¬

5. º≈°“√ ”√«®§«“¡§‘¥‡ÀÁπ‡°’Ë¬«°—∫‚§√ß°“√
„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å‡æ◊ËÕ¢â“√“™°“√

°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√ (∑°.)
√à«¡°—∫ ∂“∫—π«‘®—¬·≈–„Àâ§”ª√÷°…“·Ààß¡À“«‘∑¬“≈—¬∏√√¡»“ µ√å
®—¥ß“π —¡¡π“À—«¢âÕ ç„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å‡æ◊ËÕ¢â“√“™°“√é ¢÷Èπ
„π«—π∑’Ë 24 °—π¬“¬π 2547  ≥ ‚√ß·√¡¡‘√“‡§‘≈ ·°√π¥å §Õπ‡«π™—Ëπ
ºŸâ‡¢â“√à«¡ß“π —¡¡π“ ª√–°Õ∫¥â«¬ ºŸâÕ”π«¬°“√ΩÉ“¬ “√ π‡∑»
·≈–ºŸâÕ”π«¬°“√°Õß°“√‡®â“Àπâ“∑’Ë¢ÕßÀπà«¬√“™°“√∑ÿ°·Ààß
√«¡ 361 §π

- ‰¡à®”‡ªìπµâÕß¡’°“√µ°≈ß√–À«à“ßºŸâ„Àâ∫√‘°“√
„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å

Cross Recognition - ¬ÿàß¬“°„π°“√„™âß“π ‡æ√“–ºŸâ„™âµâÕßµ‘¥µ—Èß Public
Key ¢Õß CA ·µà≈–√“¬‡¢â“‰ª„π‚ª√·°√¡¢Õß
µπ‡Õß

- ¡’§«“¡‡ ’Ë¬ß Ÿß ‡æ√“–‡ªìπ°“√µ—¥ ‘π„®‚¥¬ºŸâ„™â
‡æ’¬ß§π‡¥’¬«‡∑à“π—Èπ „π°“√‡≈◊Õ°‡™◊ËÕ∂◊Õ CA
√“¬„¥

Cross Certification - ‰¥â√—∫§«“¡‡™◊ËÕ¡—Ëπ„π¥â“π§«“¡ª≈Õ¥¿—¬¢Õß
¢âÕ¡Ÿ≈

-  –¥«°°—∫ºŸâ„™âß“π ‡æ√“–‰¡àµâÕßµ‘¥µ—ÈßÕ–‰√
‡æ‘Ë¡‡µ‘¡

- √–∫∫∫√‘°“√¢Õß∑—Èß Õß CA ®–µâÕß‡ªìπ´Õøµå·«√å
‡¥’¬«°—πÀ√◊Õ√Õß√—∫¡“µ√∞“π‡¥’¬«°—π

Mesh Trust - ‡À¡“–°—∫‚§√ß √â“ß∑’Ë‰¡à·πàπÕπ
- À“°°ÿ≠·®¢Õß CA √“¬„¥√“¬Àπ÷ËßÀ“¬ ®–‰¡à

°√–∑∫∑—Èß√–∫∫

- °“√µ√«® Õ∫„∫√—∫√Õß®–¬ÿàß¬“° ́ —∫´âÕπ ”À√—∫
CA

Hierarchy Trust (Root CA) - ‡À¡“–°—π√–∫∫∑’Ë¡’‚§√ß √â“ßÕß§å°√∑’Ë·πàπÕπ
- °“√¥Ÿ·≈§«∫§ÿ¡¡“µ√∞“π§àÕπ¢â“ß –¥«° ‡æ√“–

¥Ÿ·≈‡©æ“– Subordinate CA ‡∑à“π—Èπ

- ∞“π¢âÕ¡Ÿ≈„À≠à·≈–´—∫´âÕπ ¬“°µàÕ°“√¥Ÿ·≈
- °√≥’∑’Ë Root CA ‡°‘¥¢âÕº‘¥æ≈“¥„π°“√ÕÕ°

„∫√—∫√Õß ®–°√–∑∫°√–‡∑◊Õπ°—∫∑—Èß√–∫∫

Bridge CA - ‡À¡“–°—∫‚§√ß √â“ß∑’Ë‡ªìπ·∫∫º ¡√–À«à“ß Mesh
·≈– Strict Hierarchy

- ∞“π¢âÕ¡Ÿ≈„À≠à·≈–´—∫´âÕπ ¬“°µàÕ°“√¥Ÿ·≈

„πß“π —¡¡π“¥—ß°≈à“« ‰¥â¡’°“√®—¥∑”·∫∫ Õ∫∂“¡ ‡æ◊ËÕ
 ”√«®§«“¡§‘¥‡ÀÁπ¢Õß¢â“√“™°“√®“°Àπà«¬ß“πµà“ßÊ ∑’Ë‡¢â“√à«¡
ª√–™ÿ¡ ‡°’Ë¬«°—∫°“√¥”‡π‘π°“√°”°—∫ CA „π√Ÿª·∫∫ Root CA
·∫∫ Õ∫∂“¡ ¡’®”π«π 8 ¢âÕ §”∂“¡ 7 ¢âÕ·√°‡ªìπ°“√∂“¡
§«“¡§‘¥‡ÀÁπ¢ÕßºŸâ√à«¡ —¡¡π“„πª√–‡¥Áπµà“ßÊ ‚¥¬„Àâ‡≈◊Õ°
µÕ∫«à“ ç‡ÀÁπ¥â«¬Õ¬à“ß¬‘Ëßé ç‡ÀÁπ¥â«¬é ç‡ÀÁπ¥â«¬ª“π°≈“ßé
ç‰¡à‡ÀÁπ¥â«¬é ·≈– ç‰¡à‡ÀÁπ¥â«¬Õ¬à“ß¬‘Ëßé   à«π§”∂“¡¢âÕ ÿ¥∑â“¬
‡ªìπ§”∂“¡‡ªî¥ „ÀâºŸâµÕ∫·∫∫ Õ∫∂“¡· ¥ß¢âÕ‡ πÕ·π–µàÕ
°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√„π°“√¥”‡π‘π
‚§√ß°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å‡æ◊ËÕ¢â“√“™°“√ ¿“¬À≈—ß°“√
 —¡¡π“¡’ºŸâ√à«¡µÕ∫·∫∫ Õ∫∂“¡ ®”π«π∑—Èß ‘Èπ 193 √“¬ º≈ √ÿª
®“°·∫∫ Õ∫∂“¡‡°’Ë¬«°—∫°“√„™â„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„π¿“§√—∞
¡’¥—ßπ’È



Trust Model ·≈–√Ÿª·∫∫°“√°”°—∫ ºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„πª√–‡∑»‰∑¬
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ºŸâµÕ∫·∫∫ Õ∫∂“¡®”π«π 83 √“¬ À√◊Õ√âÕ¬≈– 43.01
‡ÀÁπ¥â«¬Õ¬à“ß¬‘Ëß∑’Ëª√–‡∑»‰∑¬®–„™â√Ÿª·∫∫°“√°”°—∫ CA ·∫∫
Root CA √Õß≈ß¡“ ®”π«π√âÕ¬≈– 38.86 ‡ÀÁπ¥â«¬°—∫·π«§‘¥
¥—ß°≈à“« ¡’‡æ’¬ß√âÕ¬≈– 2.07 ∑’Ë‰¡à‡ÀÁπ¥â«¬Õ¬à“ß¬‘ËßÀ“°ª√–‡∑»‰∑¬
®–„™â√Ÿª·∫∫°“√°”°—∫ºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å
À√◊Õ CA ·∫∫ Root CA

ºŸâµÕ∫·∫∫ Õ∫∂“¡®”π«π 79 √“¬ À√◊Õ √âÕ¬≈– 40.93
‡ÀÁπ¥â«¬Õ¬à“ß¬‘Ëß ∑’Ë°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√
®–‡ªìπÀπà«¬ß“π°”°—∫ CA ¡’‡æ’¬ß√âÕ¬≈– 2.59 ∑’Ë‰¡à‡ÀÁπ¥â«¬∑’Ë ∑°.
®–‡ªìπÀπà«¬ß“π°”°—∫ CA ‚¥¬‡ πÕ„ÀâÀπà«¬ß“πÕ◊Ëπ‡ªìπºŸâ°”°—∫
‡™àπ »Ÿπ¬å‡∑§‚π‚≈¬’Õ‘‡≈Á°∑√Õπ‘° å·≈–§Õ¡æ‘«‡µÕ√å·Ààß™“µ‘
(NECTEC) °√–∑√«ß¡À“¥‰∑¬  ¿“§‡Õ°™π Õß§å°√Õ‘ √– °√–∑√«ß
¬ÿµ‘∏√√¡ À√◊ÕÀπà«¬ß“π∑’Ë¡’Àπâ“∑’Ë∑“ß¥â“π°ÆÀ¡“¬ ‚¥¬ ∑°. ‡ªìπ
ºŸâ π—∫ πÿπ‡∑§‚π‚≈¬’

„π à«π¢Õß°“√√—∫√ÕßÀπà«¬ß“π∑’Ë∑”Àπâ“∑’Ë„π°“√ÕÕ°
„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å ºŸâµÕ∫·∫∫ Õ∫∂“¡ à«π„À≠à §◊Õ √âÕ¬≈–
24.87 ‰¡à‡ÀÁπ¥â«¬À“° ∑°. ®–√—∫√Õß‡©æ“– CA ¿“§√—∞‡∑à“π—Èπ
¡’‡æ’¬ß√âÕ¬≈– 18.65 ∑’Ë‡ÀÁπ¥â«¬Õ¬à“ß¬‘Ëß„π°“√„Àâ ∑°. √—∫√Õß
‡©æ“–¿“§√—∞‡∑à“π—Èπ

 ”À√—∫°“√æ‘®“√≥“°“√√—∫√Õß CA ¿“§‡Õ°™π ºŸâµÕ∫
·∫∫ Õ∫∂“¡°«à“√âÕ¬≈– 80 ‡ÀÁπ ¡§«√„Àâ ∑°. °”Àπ¥‡ß◊ËÕπ‰¢

°“√√—∫√Õß ‚¥¬æ‘®“√≥“®“° CPS (√–‡∫’¬∫ «‘∏’°“√ ∫√‘À“√„∫
√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å) ¢Õß CA √“¬π—Èπ °≈à“«§◊Õ ¡’·∫∫ Õ∫∂“¡
√âÕ¬≈– 40.41 ∑’Ë ‡≈◊Õ°µÕ∫«à“ ‡ÀÁπ¥â«¬Õ¬à“ß¬‘Ë ß ·≈–
·∫∫ Õ∫∂“¡√âÕ¬≈– 39.90 √–∫ÿ«à“ ‡ÀÁπ¥â«¬ ¡’·∫∫ Õ∫∂“¡
‡æ’¬ß√âÕ¬≈– 3.11 ‡∑à“π—Èπ∑’Ë ‰¡à‡ÀÁπ¥â«¬Õ¬à“ß¬‘Ëß À“° ∑°. ®–„™â
CPS ‡ªìπ‡ß◊ËÕπ‰¢„π°“√æ‘®“√≥“√—∫√Õß CA ¿“§‡Õ°™π

‡¡◊ËÕ Õ∫∂“¡§«“¡‡ÀÁπ‡°’Ë¬«°—∫°“√√—∫√Õß CA ¿“§‡Õ°™π
‚¥¬°“√æ‘®“√≥“®“°∑ÿπ®¥∑–‡∫’¬π¢Õß‡Õ°™π√“¬π—Èπ æ∫«à“
ºŸâµÕ∫·∫∫ Õ∫∂“¡®”π«π 60 √“¬ À√◊Õ 31.09% ‡≈◊Õ°µÕ∫«à“
‰¡à· ¥ß§«“¡‡ÀÁπ √Õß≈ß¡“ ºŸâµÕ∫·∫∫ Õ∫∂“¡ π—∫ πÿπ
·π«§‘¥∑’Ë«à“ À“° ∑°. ®–µâÕß√—∫√Õß CA ¿“§‡Õ°™π§«√°”Àπ¥
‡ß◊ËÕπ‰¢°“√√—∫√Õß®“°∑ÿπ®¥∑–‡∫’¬π ‚¥¬¡’®”π«πºŸâµÕ∫
·∫∫ Õ∫∂“¡∑’ËµÕ∫«à“ ‡ÀÁπ¥â«¬ ·≈– ‡ÀÁπ¥â«¬Õ¬à“ß¬‘Ëß §‘¥‡ªìπ
 √âÕ¬≈– 23.83 ·≈– 17.62 µ“¡≈”¥—∫

 ”À√—∫ª√–‡¥Áπ°“√ÕÕ°„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„Àâ°—∫
¢â“√“™°“√π—Èπ ºŸâµÕ∫·∫∫ Õ∫∂“¡√âÕ¬≈– 36.79 ·≈– 22.28
‡ÀÁπ¥â«¬Õ¬à“ß¬‘Ëß ·≈–‡ÀÁπ¥â«¬ À“° ∑°. æ‘®“√≥“ÕÕ°„∫√—∫√Õß
Õ‘‡≈Á°∑√Õπ‘° å„Àâ°—∫¢â“√“™°“√µË”°«à“√–¥—∫ 8 ¡’‡æ’¬ß√âÕ¬≈–
4.15 ∑’ËµÕ∫«à“ ‰¡à‡ÀÁπ¥â«¬Õ¬à“ß¬‘Ëß °—∫·π«§‘¥¥—ß°≈à“« ∑—Èßπ’È
¡’ºŸâµÕ∫·∫∫ Õ∫∂“¡§‘¥‡ªìπ √âÕ¬≈– 20.73 ∑’Ë‰¡à· ¥ß§«“¡‡ÀÁπ
‡°’Ë¬«°—∫√–¥—∫¢â“√“™°“√∑’Ë§«√‰¥â√—∫„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å



§≥–æ“≥‘™¬»“ µ√å·≈–°“√∫—≠™’ ¡À“«‘∑¬“≈—¬∏√√¡»“ µ√å 25

ªï∑’Ë 28 ©∫—∫∑’Ë 108 µÿ≈“§¡ - ∏—π«“§¡ 2548

6. ∫∑«‘‡§√“–Àå

∫∑§«“¡π’È‰¥â ”√«®√Ÿª·∫∫¢ÕßºŸâ„Àâ∫√‘°“√„∫√—∫√Õß
Õ‘‡≈Á°∑√Õπ‘° å À√◊Õ CA „πª√–‡∑»‰∑¬ 3 ∫√‘…—∑ ‚¥¬‡πâπ°“√
æ‘®“√≥“√–‡∫’¬∫«‘∏’ªØ‘∫—µ‘ (CPS) „π°“√„Àâ∫√‘°“√¢Õß CA ·µà≈–√“¬
‡π◊ËÕß®“° CA ®—¥‡ªìπ√“°∞“π ”§—≠¢Õß°“√∑”∏ÿ√°√√¡
Õ‘‡≈Á°∑√Õπ‘° å µ“¡ æ.√.∫. «à“¥â«¬∏ÿ√°√√¡∑“ßÕ‘‡≈Á°∑√Õπ‘° å
æ.». 2544 °“√æ—≤π“ CA „πª√–‡∑»‰∑¬®÷ß‡ªìπ ‘Ëß®”‡ªìπ

∫∑§«“¡π’È‰¥â„Àâ·π«§‘¥‡∫◊ÈÕßµâπ°“√æ‘®“√≥“√Ÿª·∫∫
°“√°”°—∫ CA ‚¥¬§”π÷ß∂÷ßª√–‡¥Áπ°“√ √â“ß¡“µ√∞“π‡¥’¬«°—π
°“√√—∫√Õß√à«¡°—π ‡æ◊ËÕ„ÀâºŸâ„™â∫√‘°“√ CA µà“ß√“¬°—π  “¡“√∂∑”
∏ÿ√°√√¡°—π‰¥â ¡“µ√“ 32 „π æ.√.∫.«à“¥â«¬∏ÿ√°√√¡∑“ß
Õ‘ ‡≈Á°∑√Õπ‘° å‰¥â„ÀâÕ”π“®·°à§≥–°√√¡°“√∏ÿ√°√√¡∑“ß
Õ‘‡≈Á°∑√Õπ‘° å„π°“√ÕÕ°°ÆÀ¡“¬‡æ◊ËÕ§«∫§ÿ¡ºŸâª√–°Õ∫°“√
∑’Ë‡°’Ë¬«¢âÕß°—∫°“√∑”∏ÿ√°√√¡Õ‘‡≈Á°∑√Õπ‘° å‰¥â ´÷Ëß CA ®—¥‡ªìπ
∏ÿ√°‘®∑’Ë¡’§«“¡ ”§—≠≈”¥—∫µâπÊ ∑’Ë®–µâÕß¡’°“√°”°—∫¥Ÿ·≈ Õ¬à“ß‰√
°Áµ“¡ ºŸâ„™â„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„π°“√∑”∏ÿ√°√√¡®–µâÕß
‡¢â“„®«à“¢Õ∫‡¢µ¢Õß CA π—Èπ®–√—∫º‘¥™Õ∫µàÕ°“√√–∫ÿµ—«µπÀ√◊Õ
‡«Á∫‰´µå∑’Ë∑”∏ÿ√°√√¡¥â«¬‡∑à“π—Èπ CA ®–‰¡à§”π÷ß∂÷ß§«“¡πà“‡™◊ËÕ
∂◊ÕÀ√◊Õ‡§√¥‘µ¢Õß∫ÿ§§≈∑’Ë‰¥â√—∫°“√√—∫√Õßπ—Èπ  °“√√—∫√Õß¢â“¡ CA
°—ππ—Èπ ®”‡ªìπµâÕß¡’°“√‡≈◊Õ°√Ÿª·∫∫ Trust Model ∑’Ë‡À¡“– ¡
´÷Ëß∫∑§«“¡π’È‰¥âπ”‡ πÕ∑“ß‡≈◊Õ°√Ÿª·∫∫µà“ßÊ 5 √Ÿª·∫∫

πÕ°®“°°“√∑”∏ÿ√°√√¡Õ‘‡≈Á°∑√Õπ‘° å„π¿“§‡Õ°™π·≈â«
°“√∑”∏ÿ√°√√¡Õ‘‡≈Á°∑√Õπ‘° å„π¿“§√—∞°Á®—¥‡ªìπÕß§åª√–°Õ∫∑’Ë
 ”§—≠„π°“√°√–µÿâπ„Àâ‡°‘¥°“√∑”∏ÿ√°√√¡Õ‘‡≈Á°∑√Õπ‘° å ‡æ√“–
πÕ°®“°®–‡ªìπ°“√Õ”π«¬§«“¡ –¥«°·°àª√–™“™π·≈â« √—∞∫“≈
¬—ß “¡“√∂ª√–À¬—¥§à“„™â®à“¬‰¥â¥â«¬ „πªí®®ÿ∫—π Àπà«¬ß“π
√—∞∫“≈∫“ß·Ààß‰¥â∑”Àπâ“∑’Ë ‡ªìπ CA ‡æ◊ËÕÕÕ°„∫√—∫√Õß
Õ‘‡≈Á°∑√Õπ‘° å„π°“√√—∫√Õßµ—«µπ¢ÕßºŸâ√—∫∫√‘°“√√“¬„À≠à Õ¬à“ß‰√
°Áµ“¡ °“√∑’ËÀπà«¬ß“π√—∞∫“≈·µà≈–Àπà«¬®—¥∑”„∫√—∫√Õß
Õ‘‡≈Á°∑√Õπ‘° å¢Õßµπ‡Õß Õ“®∑”„Àâ‡°‘¥ªí≠À“¥â“π¡“µ√∞“π∑’Ë
·µ°µà“ß°—π ·≈–§à“„™â®à“¬∑’Ë Ÿß °√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»
·≈–°“√ ◊ËÕ “√®÷ß‰¥â√‘‡√‘Ë¡‚§√ß°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å‡æ◊ËÕ
¢â“√“™°“√ ‚¥¬ÕÕ°„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„Àâ·°à¢â“√“™°“√√–¥—∫
8 ¢÷Èπ‰ª ∑ÿ°Àπà«¬ß“π ®”π«π 50,000 „∫ ´÷Ëß∫∑§«“¡π’È‰¥â‡ πÕ
º≈ ”√«®§«“¡§‘¥‡ÀÁπ¢Õß¢â“√“™°“√µàÕ√Ÿª·∫∫°“√°”°—∫
´÷Ëß à«π„À≠à‡ÀÁπ«à“À“°ª√–‡∑»‰∑¬‡≈◊Õ°„™â Trust Model ·∫∫ Root
CA ·≈â« °√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√§«√
∑”Àπâ“∑’Ë‡ªìπºŸâ¥Ÿ·≈ Root CA π’È ‚¥¬¡’ª√–‡¥Áπª≈’°¬àÕ¬ ∑’Ëπà“ π„®
À≈“¬¥â“π ´÷Ëß √ÿª‰«â„π¿“§ºπ«° ¢.

®“°°“√æ‘®“√≥“ Trust Model ¢Õß°“√√—∫√Õß¢â“¡ CA „π
√Ÿª·∫∫µà“ßÊ §≥–°√√¡°“√∏ÿ√°√√¡∑“ßÕ‘‡≈Á°∑√Õπ‘° å‰¥â¡’¡µ‘
„Àâ‡≈◊Õ°√Ÿª·∫∫ Root CA ‡ªìπ·π«∑“ß°“√°”°—∫ CA ¢Õß
ª√–‡∑»‰∑¬ ´÷Ëß√Ÿª·∫∫π’È¡’¢âÕ¥’∑’Ë‡¥àπ™—¥§◊Õ°“√®—¥°“√∑’Ëßà“¬°«à“
πÕ°®“°π’È ‡¡◊ËÕ§”π÷ß∂÷ß°“√√—∫√Õß CA ¢â“¡ª√–‡∑» √Ÿª·∫∫ Root
CA ¬—ß “¡“√∂∑”‰¥â –¥«°°«à“¥â«¬ ‡™àπ À“°π—°∏ÿ√°‘®‰∑¬µâÕß
°“√∑”∏ÿ√°√√¡°—∫π—°∏ÿ√°‘®„π‡°“À≈’„µâ ´÷Ëß„™â√–∫∫ Root CA „π
°“√°”°—∫‡À¡◊Õπ°—π ‡æ’¬ß·µà Root CA ¢Õß∑—Èß Õßª√–‡∑»
∑”°“√√—∫√Õß√à«¡°—π¥â«¬«‘∏’ Cross Certification ‡∑à“π—Èπ ºŸâ∑’ËÕ¬Ÿà„π
√–∫∫ CA ∑—ÈßÀ¡¥ ‰¡à«à“®–‡°‘¥®“°ºŸâ„Àâ∫√‘°“√√“¬„¥ °Á®–√Ÿâ®—°
°—π‚¥¬Õ—µ‚π¡—µ‘ πÕ°®“°π’È¬—ß¡’¢âÕ¥’„πª√–‡¥Áπ¥â“π°“√°”°—∫
∑“ßæƒµ‘π—¬ ‡æ√“–À“° CA √“¬„¥‰¡àªØ‘∫—µ‘µ“¡°√Õ∫ CPS ∑’Ë
µ°≈ß°—π‰«â Õ—π®–‡ªìπ‡Àµÿ„Àâ§«“¡‡™◊ËÕ∂◊Õ„π√–∫∫≈¥≈ß Root CA
 “¡“√∂„™â¥ÿ≈¬æ‘π‘®¬°‡≈‘°°“√„Àâ°“√√—∫√Õß CA ¥—ß°≈à“« ´÷Ëß®–
°àÕ„Àâ‡°‘¥§«“¡‡ ’¬À“¬∑“ß∏ÿ√°‘®¢Õß CA π—ÈπÕ¬à“ß¡“° ‡æ√“–
„∫√—∫√ÕßÕ‘≈Á°∑√Õπ‘° å∑’ËÕÕ°„Àâ≈Ÿ°§â“∑—È ßÀ¡¥®–∂Ÿ°∂Õπ
°“√√—∫√Õß‚¥¬Õ—µ‚π¡—µ‘ °“√°”°—∫·∫∫π’È®–∑”„Àâ “¡“√∂¥Ÿ·≈ CA
‰¥â¡“°°«à“°“√∫—ß§—∫∑“ßπ‘µ‘π—¬¥â«¬æ√–√“™°ƒ…Æ’°“ª√–°Õ∫
¡“µ√“ 32

ºŸâ∑”Àπâ“∑’Ë Root CA §«√¡’§«“¡‡ªìπ°≈“ß ·≈–‰¡à
ª√–°Õ∫∏ÿ√°‘® ¥—ßπ—ÈπÀπà«¬ß“π¿“§√—∞∑’Ë‡À¡“– ¡„π°“√®—¥µ—Èß
Root CA πà“®–‡ªìπ°√–∑√«ß«‘∑¬“»“ µ√å·≈–‡∑§‚π‚≈¬’ À√◊Õ
°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√ ‚¥¬¢Õ∫¢à“¬ß“π
°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√ §«√®–‡ªìπºŸâ¥Ÿ·≈
πÕ°®“°π’È√—∞¡πµ√’«à“°“√œ ¬—ß∑”Àπâ“∑’Ëª√–∏“π§≥–°√√¡°“√
∏ÿ√°√√¡∑“ßÕ‘‡≈Á°∑√Õπ‘° å‚¥¬µ”·Àπàß¥â«¬ ´÷Ëß®–∑”„Àâ°“√
°”°—∫¥Ÿ·≈ CA ¡’º≈∑—Èß∑“ßæƒµ‘π—¬·≈–π‘µ‘π—¬µ“¡∑’Ë‰¥â°≈à“«¡“·≈â«

Õ¬à“ß‰√°Áµ“¡ ®ÿ¥ÕàÕπ ”§—≠¢Õß√Ÿª·∫∫ Root CA §◊Õ®–
µâÕß§Õ¬¥Ÿ·≈„Àâ CPS ∑’Ë·µà≈– CA „™â¡’¡“µ√∞“πÕ¬Ÿà„π√–¥—∫
‡∑à“‡∑’¬¡°—π ª√–‡¥Áπ∑’Ë Root CA §«√æ‘®“√≥“¥”‡π‘π°“√®÷ß¡’Õ¬Ÿà
3 ª√–‡¥ÁπÀ≈—°

ª√–‡¥Áπ∑’Ë 1 ∑”°“√√à“ß CPS ∑—Èß¢Õß Root CA ‡Õß ·≈– CA
‡æ◊ËÕ„™â‡ªìπ·π«∑“ß„Àâ CA ‡°‘¥§«“¡‡™◊ËÕ∂◊Õ„π°“√ªØ‘∫—µ‘ß“π¢Õß
Root CA ·≈–„Àâ CA ∑ÿ°√“¬„™â√à“ß CPS π’È‡ªìπ°√Õ∫°“√ªØ‘∫—µ‘¢—ÈπµË”
∑’Ë CA ∑ÿ°√“¬®–µâÕßªØ‘∫—µ‘µ“¡



Trust Model ·≈–√Ÿª·∫∫°“√°”°—∫ ºŸâ„Àâ∫√‘°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„πª√–‡∑»‰∑¬
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ª√–‡¥Áπ∑’Ë 2 °”Àπ¥°√Õ∫¢—ÈπµË”„π°“√Õπÿ≠“µ„Àâ
ª√–°Õ∫∏ÿ√°‘® CA „πª√–‡∑»‰∑¬ ‡°≥±å∑’Ë„™â„πµà“ßª√–‡∑»
¡—°®–„™â¬Õ¥‡ß‘π≈ß∑ÿπ ·≈–®”π«πæπ—°ß“π ‡©æ“– à«π∑’Ë„Àâ∫√‘°“√
CA ‡ªìπ‡ß◊ËÕπ‰¢ ”§—≠ ‡æ√“–µâÕß°“√„ÀâºŸâª√–°Õ∫∏ÿ√°‘® CA
π—Èπ¡’§«“¡πà“‡™◊ËÕ∂◊Õ Õ¬à“ß‰√°Áµ“¡ ª√–‡∑»‰∑¬Õ“®®–‡≈◊Õ°°“√
 √â“ß°Æ‡°≥±å∑’Ë§√Õ∫§≈ÿ¡„π‡™‘ßæ“≥‘™¬å¥â«¬ ‡æ◊ËÕ„Àâ‡°‘¥°“√
·¢àß¢—π∑’Ë‡ªìπ∏√√¡ ª√–°Õ∫°—∫¥â“π§«“¡¡—Ëπ§ß¢Õß√–∫∫
¡‘©–π—Èπ®–‡°‘¥ºŸâ„Àâ∫√‘°“√πâÕ¬√“¬Õ—π®–∑”„Àâ‡°‘¥°“√ºŸ°¢“¥‰¥â
πÕ°®“°π’È¬—ß§«√„Àâ¡’¢âÕ¬°‡«âπ ”À√—∫°“√ª√–°Õ∫°‘®°√√¡ CA
∑’Ë‰¡à· «ßº≈°”‰√ ‡™àπ°“√√—∫√Õß¿“¬„πÀπà«¬ß“π‡¥’¬«°—π‡Õß
À√◊Õ°“√√—∫√Õß‚¥¬Àπà«¬ß“π¿“§√—∞

     ª√–‡¥Áπ∑’Ë 3 Root CA ®–µâÕß √â“ß§«“¡‡™◊ËÕ∂◊Õ„Àâ‡°‘¥¢÷Èπ„π
√–∫∫¢ÕßµπÕ¬à“ß Ÿß πÕ°®“°°“√≈ß∑ÿπ∑“ß‡∑§‚π‚≈¬’ ·≈– √â“ß
CPS ∑’Ë‡¢â¡ß«¥·≈â« Root CA ®–µâÕß· ¥ß§«“¡πà“‡™◊ËÕ∂◊Õºà“π
Õß§å°√∑’ËºŸâ„™âß“π‡™◊ËÕ ‡™àπ°“√√—∫√Õß¢â“¡ Root CA „πµà“ßª√–‡∑»
·≈–°“√„Àâ∫√‘…—∑ºŸâº≈‘µ´Õøµå·«√å‡™àπ Microsoft √—∫√Õß‚¥¬∫√√®ÿ
°ÿ≠·® “∏“√≥–¢Õß Root CA ‰«â„π List of Trusted CA ¢Õß
º≈‘µ¿—≥±å ́ ÷Ëß°“√∑”·∫∫π’È ®–∑”„Àâ‡°‘¥º≈µàÕ°“√„™âß“π∑—π∑’ ·≈–
ª√–‡∑»¬—ß “¡“√∂‡ß‘πµ√“µà“ßª√–‡∑»‰¥â¡“° ‡æ√“–„πªí®®ÿ∫—π
π’È‡«Á∫‰´µå¢Õß‰∑¬∑ÿ°·Ààß∑’Ë∑”∏ÿ√°√√¡Õ‘‡≈Á°∑√Õπ‘° åºà“πÕ‘π‡∑Õ√å‡πÁµ
¬—ßµâÕß„™â CA µà“ßª√–‡∑»√—∫√Õß ‡π◊ËÕß®“°‰¡à¡’ CA √“¬„¥
„πª√–‡∑»‰¥â√—∫°“√√—∫√Õß‚¥¬ Microsoft ∑”„Àâ‰¡à “¡“√∂π”
„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å¡“„™âß“π„π«ß°«â“ß‰¥â

     ·¡â«à“ª√–‡∑»‰∑¬®–¡’°“√„™âß“πæ“≥‘™¬åÕ‘‡≈Á°∑√Õπ‘° å¡“
π“π·≈â« ·µà®–æ∫«à“√–¥—∫°“√æ—≤π“¬—ß‰¡àÕ¬Ÿà„π√–¥—∫∑’Ëπà“æÕ„®
√«¡∑—Èß°“√æ—≤π“√—∞∫“≈Õ‘‡≈Á°∑√Õπ‘° å∑’Ë®–„Àâª√–™“™π√—∫
∫√‘°“√ºà“πÕ‘π‡∑Õ√å‡πÁµπ—Èπ·∑∫®–‡ªìπ»Ÿπ¬å ∑—Èßπ’ÈÕÿª √√§ ”§—≠
§◊Õ°“√¢“¥√–∫∫ √â“ß§«“¡‡™◊ËÕ∂◊Õ ∑’Ë®–∑”„Àâ‡°‘¥°“√∑”∏ÿ√°√√¡
„π«ß°«â“ß·≈–¡’º≈ºŸ°æ—π∑“ß°ÆÀ¡“¬‰¥â ∫∑§«“¡π’Èπ”‡ πÕ
·π«∑“ß°“√ √â“ß Trust Model √–À«à“ß CA ·≈–«‘‡§√“–Àå
·π«∑“ß∑’ËÀπà«¬ß“π∑’Ë√—∫º‘¥™Õ∫§«√ªØ‘∫—µ‘ ‡æ◊ËÕ àß‡ √‘¡°“√∑”
∏ÿ√°√√¡Õ‘‡≈Á°∑√Õπ‘° å„πª√–‡∑»‰∑¬

Atreya, M., B. Hammond, S. Paine, P. Starrett,
and S. Wu, Digital Signatures, 2002,
McGraw-Hill.

‡Õ° “√Õâ“ßÕ‘ß
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 °“√ ◊ËÕ “√·∫∫ª≈Õ¥¿—¬∫π‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ‚¥¬„™â
¡“µ√∞“π SSL ¬÷¥√Ÿª·∫∫°“√‡¢â“√À— ¥â«¬«‘∏’°ÿ≠·®Õ ¡¡“µ√
‡æ◊ËÕ„Àâ‡°‘¥§«“¡‡¢â“„® ¿“§ºπ«°π’È®–Õ∏‘∫“¬·≈–‡ª√’¬∫‡∑’¬∫
«‘∏’‡¢â“√À— ·∫∫°ÿ≠·® ¡¡“µ√·≈–Õ ¡¡“µ√

√–∫∫‡¢â“√À— ·∫∫°ÿ≠·® ¡¡“µ√ (Symmetric-key
Cryptography)
°“√‡¢â“√À— ·∫∫°ÿ≠·® ¡¡“µ√ À¡“¬∂÷ß °“√„™â°ÿ≠·® 1

µ—«„π°“√‡¢â“√À— ·≈–∂Õ¥√À—  ¥—ßπ—Èπ∑—ÈßºŸâ àß∑’Ë 1 ·≈–ºŸâ√—∫¢âÕ§«“¡∑’Ë
1 ®–µâÕß¡’°ÿ≠·®‡°Á∫‰«â‚¥¬‡ªìπ§«“¡≈—∫√–À«à“ß°—π ∂â“ºŸâ àß∑’Ë 1
µâÕß°“√ àß¢âÕ§«“¡„ÀâºŸâ√—∫¢âÕ§«“¡∑’Ë 2 µâÕß∑”°“√ √â“ß°ÿ≠·®
√–À«à“ß°—π„À¡àÕ’°§√—Èß

®“°√Ÿª∑’Ë 6 π“¬ °. ∑”°“√ √â“ß°ÿ≠·®¢÷Èπ¡“ 1 ¥Õ°
‡æ◊ËÕ‡°Á∫‰«â ”À√—∫µπ‡Õß·≈–π“¬ ¢. ‡¡◊ËÕπ“¬ °. µâÕß°“√ àß¢âÕ¡Ÿ≈
∑’Ë‡ªìπ§«“¡≈—∫„Àâπ“¬ ¢. π“¬ °. µâÕß∑”°“√‡¢â“√À—  (Encrypt)
¢âÕ¡Ÿ≈‚¥¬„™â°ÿ≠·® π“¬ ¢. ®– “¡“√∂Õà“π¢âÕ¡Ÿ≈∑’Ëπ“¬ °.
 àß¡“‰¥âπ—Èπ µâÕß„™â°ÿ≠·®¥Õ°‡¥’¬«°—π„π°“√∂Õ¥√À—  (Decrypt)
®÷ß “¡“√∂Õà“π¢âÕ¡Ÿ≈∑’Ëπ“¬ °.  àß¡“„Àâ‰¥â

¢âÕ¥’
1. ‡À¡“–°—∫ºŸâ„™â∑’Ë¡’®”π«ππâÕ¬  “¡“√∂°√–®“¬°ÿ≠·®

‰¥â∑—Ë«∂÷ß°—π
2. °“√‡¢â “·≈–∂Õ¥√À— ¢âÕ¡Ÿ≈∑”‰¥â√«¥‡√Á« ‡æ√“–

°√–∫«π°“√‡¢â“√À— ·≈–∂Õ¥√À— ∑’Ë„™â‰¡à‰¥â ≈—∫´—∫´âÕπ
3. ¢π“¥¢Õß¢âÕ¡Ÿ≈À≈—ß®“°∑”°“√‡¢â“√À— ·≈â«¡’¢π“¥

‰¡à„À≠à¡“°

¢âÕ‡ ’¬
1. °“√®—¥°“√°—∫°ÿ≠·®≈—∫ (Key Management) ¬ÿàß¬“°

·≈–´—∫´âÕπ ‡æ√“–∑ÿ°§√—Èß∑’Ë∑”°“√µ‘¥µàÕ°—∫ºŸâ√—∫¢âÕ§«“¡§π„À¡à
µâÕß∑”°“√ √â“ß°ÿ≠·®§Ÿà„À¡à∑ÿ°§√—Èß

2. °“√ àß¡Õ∫°ÿ≠·®≈—∫ ‡π◊ËÕß®“°°“√‡¢â“√À— «‘∏’π’ÈµâÕß
„™â°ÿ≠·®≈—∫ 1 ¥Õ°µàÕºŸâ√—∫ 1 §π ¥—ßπ—Èπ∂â“ºŸâ àß¢âÕ§«“¡µâÕß
µ‘¥µàÕ°—∫§π¡“°Ê ºŸâ àßµâÕß àß°ÿ≠·®≈—∫∑’Ë„™â‰ª„Àâ°—∫∑ÿ°§π

3. §«“¡ª≈Õ¥¿—¬¢Õß¢âÕ¡Ÿ≈πâÕ¬ „π°√≥’∑’Ë¡’ºŸâ‰¡à
ª√– ß§å¥’√Ÿâ√À— °ÿ≠·®π’È  “¡“√∂π”‰ª∂Õ¥√À—  ·≈–π”¢âÕ¡Ÿ≈
‰ª„™â‰¥â‡≈¬

¿“§ºπ«° °
°“√‡¢â“√À— ·∫∫°ÿ≠·®Õ ¡¡“µ√

√Ÿª∑’Ë 6 √–∫∫°“√‡¢â“√À— ·∫∫°ÿ≠·® ¡¡“µ√

π“¬ ° π“¬ ¢

√–∫∫‡¢â“√À— ·∫∫°ÿ≠·® ¡¡“µ√

¢âÕ§«“¡∏√√¡¥“
(Plaintexts)

¢âÕ§«“¡∏√√¡¥“
(Plaintexts)

(Ciphertext)

°ÿ≠·® °ÿ≠·®
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π“¬ ° π“¬ ¢

√–∫∫‡¢â“√À— ·∫∫°ÿ≠·®Õ ¡¡“µ√

¢âÕ§«“¡∏√√¡¥“
(Plaintexts)

¢âÕ§«“¡∏√√¡¥“
(Plaintexts)

°ÿ≠·® “∏“√≥–¢Õßπ“¬ ¢ 
(Public Key)

°ÿ≠·® à«πµ—«¢Õßπ“¬ ¢ 
(Private Key)

¢âÕ§«“¡∑’Ë‡¢â“√À— 
(Ciphertext)

√–∫∫‡¢â“√À— ·∫∫°ÿ≠·®Õ ¡¡“µ√ (Asymmetric-key
cryptography)
°“√‡¢â“√À— ·∫∫°ÿ≠·®Õ ¡¡“µ√ À¡“¬∂÷ß °“√„™â°ÿ≠·®

§Ÿà„π°“√‡¢â“√À— ·≈–∂Õ¥√À—  ‚¥¬ª√–°Õ∫¥â«¬ °ÿ≠·® à«πµ—«
(Private Key) ·≈–°ÿ≠·® “∏“√≥– (Public Key) °ÿ≠·®≈Ÿ°Àπ÷Ëß„™â
‡¢â“√À— ·≈–Õ’°≈Ÿ°Àπ÷Ëß∑’Ë‡ªìπ§Ÿà°ÿ≠·®‡∑à“π—Èπ®– “¡“√∂„™â„π°“√
∂Õ¥√À— ‰¥â

®“°√Ÿª∑’Ë 7 π“¬ ¢. µâÕß∑”°“√ √â“ß§Ÿà°ÿ≠·®¢Õßµ—«‡Õß
¢÷Èπ¡“°àÕπ ‡¡◊ËÕπ“¬ °. µâÕß°“√ àß¢âÕ¡Ÿ≈∑’Ë‡ªìπ§«“¡≈—∫„Àâπ“¬ ¢.
π“¬ °. µâÕß‰ª‡Õ“°ÿ≠·® “∏“√≥–¢Õßπ“¬ ¢. ∑’Ë∂Ÿ°‡°Á∫‰«â∑’Ë
√–∫∫‡æ◊ËÕπ”¡“∑”°“√‡¢â“√À—  (Encrypt) ·≈– àß¢âÕ¡Ÿ≈¡“∑’Ëπ“¬ ¢.
π“¬ ¢. µâÕß„™â°ÿ≠·® à«πµ—« (Private Key) ¢Õßµπ„π°“√∂Õ¥√À— 
(Decrypt) ∂÷ß®– “¡“√∂Õà“π¢âÕ¡Ÿ≈®“° π“¬ °. ‰¥â  À“° π“¬ °.
µâÕß°“√ à ß¢âÕ¡Ÿ≈„Àâ°—∫∫ÿ§§≈Õ◊ËπÕ’°°Á “¡“√∂π”°ÿ≠·®
 “∏“√≥–¢Õß∫ÿ§§≈π—Èπ¡“‡¢â“√À— ‰¥â‡≈¬ ‚¥¬‰¡àµâÕß°—ß«≈«‘∏’°“√
 àß¡Õ∫°ÿ≠·®≈—∫‡æ◊ËÕ∂Õ¥√À— „Àâ

√Ÿª∑’Ë 7 √–∫∫°“√‡¢â“√À— ·∫∫°ÿ≠·®Õ ¡¡“µ√

¢âÕ¥’
1. °“√®—¥°“√°—∫°ÿ≠·®∑”‰¥âßà“¬ ºŸâ àß “√ “¡“√∂„™â

°ÿ≠·® “∏“√≥– (Public Key) ¢ÕßºŸâ√—∫°’Ë§π°Á‰¥â ‡æ◊ËÕ àß “√„Àâ
‡æ√“–¡’‡æ’¬ßºŸâ√—∫·µà≈–§π´÷Ëß¡’°ÿ≠·® à«πµ—«¢Õßµπ‡Õß‡∑à“π—Èπ
®÷ß®–∂Õ¥√À— ‰¥â

2. §«“¡ª≈Õ¥¿—¬¢Õß¢âÕ¡Ÿ≈ Ÿß °√≥’¡’ºŸâ‰¡àª√– ß§å¥’
∑√“∫√À— °ÿ≠·® “∏“√≥– (Public Key) °Á‰¡à “¡“√∂∂Õ¥√À— 
¢âÕ¡Ÿ≈·≈–π”‰ª„™â‰¥â

3. °“√°√–®“¬°ÿ≠·®  “¡“√∂∑”‰¥âÕ¬à“ß°«â“ß¢«“ß

¢âÕ‡ ’¬
1. °“√‡¢â“√À— ·≈–∂Õ¥√À— ¢âÕ¡Ÿ≈„™â‡«≈“¡“° ‡æ√“–«à“

°√–∫«π°“√‡¢â“√À— ·≈–∂Õ¥√À— ∑’Ë„™â§àÕπ¢â“ß®– ≈—∫´—∫´âÕπ¡“°
2. ¢π“¥¢âÕ¡Ÿ≈À≈—ß®“°∑”°“√‡¢â“√À— ·≈â« ¡’¢π“¥„À≠à

°«à“‡¥‘¡¡“° ‡æ√“–©–π—Èπ®–‡ªìπªí≠À“„π°“√„™âß“π
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¿“§ºπ«° ¢
 √ÿªº≈·∫∫ Õ∫∂“¡„πß“π —¡¡π“ ç„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å‡æ◊ËÕ¢â“√“™°“√é

1. ∑à“π‡ÀÁπ«à“ª√–‡∑»‰∑¬§«√„™â√Ÿª·∫∫°“√°”°—∫ CA ·∫∫ Root CA À√◊Õ‰¡à

‡ÀÁπ¥â«¬ ‡ÀÁπ¥â«¬ ª“π°≈“ß ‰¡à‡ÀÁπ¥â«¬ ‰¡à‡ÀÁπ¥â«¬ ‰¡à· ¥ß

Õ¬à“ß¬‘Ëß  (5) (4) (3) (2) Õ¬à“ß¬‘Ëß (1) §«“¡‡ÀÁπ
®”π«π 83 75 25 5 4 1

(%) 43.01 38.86 12.95 2.59 2.07 0.52

2. ∑à“π‡ÀÁπ«à“°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√§«√‡ªìπÀπà«¬ß“π°”°—∫ CA À√◊Õ‰¡à

‡ÀÁπ¥â«¬ ‡ÀÁπ¥â«¬ ª“π°≈“ß ‰¡à‡ÀÁπ¥â«¬ ‰¡à‡ÀÁπ¥â«¬ ‰¡à· ¥ß

Õ¬à“ß¬‘Ëß  (5) (4) (3) (2) Õ¬à“ß¬‘Ëß (1) §«“¡‡ÀÁπ
®”π«π 79 77 21 7 5 4

(%) 40.93 39.90 10.88 3.63 2.59 2.07

3. °“√√—∫√Õß CA ¢Õß°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√§«√√—∫√Õß‡©æ“– CA ¿“§√—∞‡∑à“π—Èπ

‡ÀÁπ¥â«¬ ‡ÀÁπ¥â«¬ ª“π°≈“ß ‰¡à‡ÀÁπ¥â«¬ ‰¡à‡ÀÁπ¥â«¬ ‰¡à· ¥ß

Õ¬à“ß¬‘Ëß  (5) (4) (3) (2) Õ¬à“ß¬‘Ëß (1) §«“¡‡ÀÁπ
®”π«π 36 35 38 48 35 1

(%) 18.65 18.13 19.69 24.87 18.13 0.52

4. À“°°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√µâÕß√—∫√Õß CA ¿“§‡Õ°™π §«√°”Àπ¥‡ß◊ËÕπ‰¢°“√√—∫√Õß‚¥¬æ‘®“√≥“®“° CPS
(√–‡∫’¬∫ «‘∏’°“√ ∫√‘À“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å) ¢Õß CA √“¬π—Èπ

‡ÀÁπ¥â«¬ ‡ÀÁπ¥â«¬ ª“π°≈“ß ‰¡à‡ÀÁπ¥â«¬ ‰¡à‡ÀÁπ¥â«¬ ‰¡à· ¥ß

Õ¬à“ß¬‘Ëß  (5) (4) (3) (2) Õ¬à“ß¬‘Ëß (1) §«“¡‡ÀÁπ
®”π«π 78 77 26 2 6 4

(%) 40.41 39.90 13.47 1.04 3.11 2.07

5. À“°°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√µâÕß√—∫√Õß CA ¿“§‡Õ°™π§«√°”Àπ¥‡ß◊ËÕπ‰¢°“√√—∫√Õß ‚¥¬æ‘®“√≥“®“°∑ÿπ
®¥∑–‡∫’¬π¢Õß‡Õ°™π√“¬π—Èπ

‡ÀÁπ¥â«¬ ‡ÀÁπ¥â«¬ ª“π°≈“ß ‰¡à‡ÀÁπ¥â«¬ ‰¡à‡ÀÁπ¥â«¬ ‰¡à· ¥ß

Õ¬à“ß¬‘Ëß  (5) (4) (3) (2) Õ¬à“ß¬‘Ëß (1) §«“¡‡ÀÁπ
®”π«π 34 46 39 5 9 60

‡ªÕ√å‡´πµå 17.62 23.83 20.21 2.59 4.66 31.09
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6. ∑à“π‡ÀÁπ¥â«¬À√◊Õ‰¡à«à“°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»§«√ÕÕ°„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„Àâ·°à¢â“√“™°“√µË”°«à“√–¥—∫ 8 ¥â«¬

‡ÀÁπ¥â«¬ ‡ÀÁπ¥â«¬ ª“π°≈“ß ‰¡à‡ÀÁπ¥â«¬ ‰¡à‡ÀÁπ¥â«¬ ‰¡à· ¥ß

Õ¬à“ß¬‘Ëß  (5) (4) (3) (2) Õ¬à“ß¬‘Ëß (1) §«“¡‡ÀÁπ
®”π«π 71 43 20 11 8 40

(%) 36.79 22.28 10.36 5.70 4.15 20.73

7. ¢âÕ‡ πÕ·π–µàÕ°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√„π°“√¥”‡π‘π‚§√ß°“√„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å‡æ◊ËÕ¢â“√“™°“√
·∫àß‡ªìπ¢âÕ‡ πÕ·π–„π¥â“πµà“ßÊ ¥—ßπ’È

°“√¥”‡π‘π‚§√ß°“√ Root CA

- §«√¡’°“√ª√–™“ —¡æ—π∏å‚§√ß°“√Õ¬à“ß°«â“ß¢«“ß ‡æ◊ËÕ„Àâ

°≈ÿà¡ºŸâ∫√‘À“√ À—«Àπâ“ à«πß“π ·≈–¢â“√“™°“√µ√–Àπ—°∂÷ß

§«“¡ ”§—≠¢Õß√–∫∫ ·≈–º≈—°¥—π„Àâ¡’°“√„™âß“πÕ¬à“ß

®√‘ß®—ß

- §«√¡’°“√°”Àπ¥≈—°…≥–ß“ππ”√àÕß ‡æ◊ËÕπ”√–∫∫¡“„™â

·π«∑“ß‡¥’¬«°—π

- ¡’°√Õ∫√–¬–‡«≈“¥”‡π‘πß“π∑’Ë™—¥‡®π

- §«√°”Àπ¥¡“µ√∞“π¢Õß‡§√◊Õ¢à“¬¢ÕßÕß§å°√∑’Ë®–‡¢â“√à«¡

‚§√ß°“√

- §«√æ‘®“√≥“‡√◊ËÕß≈‘¢ ‘∑∏‘Ï°“√„™âß“π‚ª√·°√¡¥â«¬

-  à«πß“πµà“ßÊ µâÕß¡’æ◊Èπ∞“π√–∫∫‡Õ° “√‡ªìπ‰Õ∑’∑—ÈßÀ¡¥

À√◊Õ„™âß“π‡Õ° “√Õ‘‡≈Á°∑√Õπ‘° å ®÷ß®–∑”„Àâ‡°‘¥

ª√–‚¬™πå Ÿß ÿ¥

- §«√ÕÕ°„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„Àâ°—∫‡®â“Àπâ“∑’Ë∑’Ë®–µâÕß

√—∫º‘¥™Õ∫„π°“√µ‘¥µ—Èß¥Ÿ·≈√–∫∫¢Õß·µà≈–Àπà«¬ß“π

À√◊Õæ‘®“√≥“µ“¡§«“¡®”‡ªìπ„π°“√„™âß“π ·≈–§«“¡

‡°’Ë¬«¢âÕß¢Õßß“π∑’ËªØ‘∫—µ‘

- §«√¡’°“√ π—∫ πÿπ„Àâ¡’°“√„™âß“π„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å

Õ¬à“ß®√‘ß®—ß ‡√‘Ë¡µ—Èß·µà°“√„™âß“π√–∫∫„¥√–∫∫Àπ÷Ëß

‡æ◊ËÕ· ¥ß„Àâ‡ÀÁπª√–‚¬™πå·≈–°√–µÿâπ„Àâ‡°‘¥°“√„™âß“π

Õ¬à“ß®√‘ß®—ß

- „∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å§«√‡™◊ËÕ¡‚¬ß°—∫√–∫∫ Web Mail

¢ÕßÀπà«¬ß“π‰¥â

- §«√√«¡„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„π Smart Card (∫—µ√

ª√–™“™πÕ—®√‘¬–Õ‡π°ª√– ß§å) ‡æ◊ËÕª√–À¬—¥ß∫ª√–¡“≥

- §«√¡’°“√ π—∫ πÿπß∫ª√–¡“≥¥â“π CA Software, Hardware

·≈–‡§√◊Õ¢à“¬¢ÕßÀπà«¬ß“πµà“ßÊ

- À“Àπ∑“ß„π°“√ √â“ß§«“¡¡—Ëπ„®∑“ß¥â“π§«“¡

ª≈Õ¥¿—¬„π°“√„™âß“π ‡æ◊ËÕ √â“ß§«“¡¡—Ëπ„®„Àâ°—∫

¢â“√“™°“√¡“°¬‘Ëß¢÷Èπ

- §«√¡’°“√¥”‡π‘πß“πÕ¬à“ßµàÕ‡π◊ËÕß ·≈–¡’°“√ π—∫ πÿπ

®“°ºŸâ∫√‘À“√√–¥—∫ Ÿß ‡æ◊ËÕ„Àâ°“√¥”‡π‘π‚§√ß°“√‡ªìπ‰ª

Õ¬à“ß¡’ª√– ‘∑∏‘¿“æ Ÿß ÿ¥

- Root CA §«√§√Õ∫§≈ÿ¡∑—Èß CA ¿“§√—∞·≈–‡Õ°™π

- °“√ÕÕ°„∫√—∫√Õßœ §«√¡’§«“¡‡¢â¡ß«¥  ”À√—∫ºŸâ∑’Ë∑”

∏ÿ√°√√¡∑’Ë ”§—≠Ê ‡∑à“π—Èπ

°Æ√–‡∫’¬∫

- §«√¡’°“√ª√—∫ª√ÿß °Æ √–‡∫’¬∫ ·≈–«‘∏’ªÆ‘∫—µ‘µà“ßÊ

 π—∫ πÿπ„Àâ≈¥°“√„™â°√–¥“…„πÀπà«¬ß“π

- °“√°àÕµ—ÈßÀ√◊Õ®—¥µ—Èß ∂“∫—π∑’Ë∑”Àπâ“∑’ËÕÕ°„∫√—∫√Õß

Õ‘‡≈Á°∑√Õπ‘° å§«√·¬°µ“¡ “¢“À√◊Õª√–‡¿∑¢ÕßÕß§å°√

‡™àπ ∏π“§“√ ºŸâ∑’Ë‡ªìπ CA §«√‡ªìπ ¡“§¡∏π“§“√‰∑¬  à«π

Root CA §«√¡’‡æ’¬ßÕß§å°√‡¥’¬«∑’Ë∑”Àπâ“∑’Ë¥Ÿ·≈„π¿“æ√«¡

´÷Ëß°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–°“√ ◊ËÕ “√‡ªìπ

Õß§å°√∑’Ë‡À¡“– ¡∑’Ë ÿ¥

-  ”À√—∫ CA ¿“§‡Õ°™π Root CA §«√ÕÕ°°Æ‡°≥±åÕ¬à“ß

°«â“ßÊ ‡æ◊ËÕ‡ªìπ°√Õ∫„Àâ CA ¿“§‡Õ°™π¥”‡π‘π°“√¥â«¬

¡“µ√∞“π‡¥’¬«°—π



§≥–æ“≥‘™¬»“ µ√å·≈–°“√∫—≠™’ ¡À“«‘∑¬“≈—¬∏√√¡»“ µ√å 31

ªï∑’Ë 28 ©∫—∫∑’Ë 108 µÿ≈“§¡ - ∏—π«“§¡ 2548

- Root CA by MICT ‰¡à§«√¡’∫∑∫“∑„π°“√√—∫º‘¥™Õ∫

§«“¡‡ ’¬À“¬∑’Ë‡°‘¥¢÷Èπ ·µà§«√¡’∫∑∫“∑„π°“√°”°—∫

‚¥¬‡ªìπºŸâ¥Ÿ·≈ CA À√◊ÕÕÕ°°Æ‡°≥±åÀ√◊Õ√–‡∫’¬∫„Àâ·°à CA

¬÷¥∂◊ÕªØ‘∫—µ‘ §«“¡‡ ’¬À“¬∑’ËÕ“®‡°‘¥¢÷Èπ§«√„Àâ CA ‡ªìπ

ºŸâ™¥„™â§«“¡‡ ’¬À“¬·°àºŸâ„™â‚¥¬µ√ß

- Õ“¬ÿ„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å∑’Ë Root CA ÕÕ°„Àâ°—∫ CA §«√

°”Àπ¥‡ªìπ‡∑Õ¡ 3-5 ªï   à«π√–À«à“ß CA °—∫ºŸâ„™âß“π

‰¡à§«√‡°‘π 1 ªï

- °“√‡æ‘°∂Õπ„∫√—∫√Õß¢Õß CA ®“° Root CA ‰¡à§«√

‡æ‘°∂Õπ‰¥â‚¥¬ßà“¬ ‡æ√“–®– àßº≈°√–∑∫µàÕºŸâ„™âß“π

¢Õß·µà≈– CA π—ÈπÊ „π«ß°«â“ß °“√‡æ‘°∂Õπ§«√¡’

§≥–°√√¡°“√¬àÕ¬„π Root CA æ‘®“√≥“§”√âÕß‡√’¬ππ—ÈπÊ

- Root CA by MICT ‰¡à§«√‡√’¬°‡°Á∫§à“∏√√¡‡π’¬¡Õ¬à“ß¬‘Ëß

§«√„Àâ‡ªìπ Infrastructure ¢Õßª√–‡∑» πÕ°®“°π’È§«√

°”Àπ¥π‚¬∫“¬°“√‡√’¬°‡°Á∫§à“∏√√¡‡π’¬¡∑’Ë‡À¡“– ¡„Àâ

·°à CA ¬÷¥∂◊ÕªÆ‘∫—µ‘°—∫ºŸâ„™âß“π„π CA ·µà≈–·Ààß

- °“√„™â°ÆÀ¡“¬√—∫√ÕßµâÕß √â“ß§«“¡‡™◊ËÕ¡—Ëπ„Àâ·°à

ºŸâ∫√‘À“√«à“°“√·®°®à“¬·≈–®—¥‡°Á∫ key ‡ªìπ‰ªÕ¬à“ß

ª≈Õ¥¿—¬ Ÿß ÿ¥ ®÷ß®–∑”„Àâ§«“¡πà“‡™◊ËÕ∂◊Õ„π‡™‘ß°ÆÀ¡“¬

¡“°¢÷Èπ

- °“√µàÕÕ“¬ÿ„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å¢Õß CA §«√∑”‚¥¬

Õ—µ‚π¡—µ‘

- ∫ÿ§§≈∑—Ë«‰ª§«√¡’„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å¥â«¬

- ∑°. §«√√à«¡°—∫ ”π—°π“¬°√—∞¡πµ√’ ·≈–  ”π—°ß“π

¢â“√“™°“√æ≈‡√◊Õπ (°æ.) ·°â‰¢°Æ√–‡∫’¬∫¥â“π “√∫√√≥

‡æ◊ËÕ„Àâ “¡“√∂π”√–∫∫‰ª√…≥’¬åÕ‘‡≈Á°∑√Õπ‘° å¡“„™â

Õ¬à“ß·æ√àÀ≈“¬¡“°¢÷Èπ

- °“√°”°—∫¥Ÿ·≈ CA §«√¡’Àπà«¬ß“π∑’Ë‡°’Ë¬«¢âÕß‡¢â“√à«¡

√—∫º‘¥™Õ∫¥â«¬ ‡™àπ NECTEC °√–∑√«ß¡À“¥‰∑¬ œ≈œ

- §«√¡’§«“¡™—¥‡®π‡°’Ë¬«°—∫°ÆÀ¡“¬∑’Ë‡¢â“¡“§«∫§ÿ¡ CA

‡™àπ °“√°”Àπ¥§«“¡√—∫º‘¥™Õ∫ §«“¡ª≈Õ¥¿—¬¢Õß¢âÕ¡Ÿ≈

- „Àâ¡’¡“µ√°“√·≈–√–‡∫’¬∫ªØ‘∫—µ‘∫—ß§—∫„Àâ à«π√“™°“√

∑”∏ÿ√°√√¡Õ‘‡≈Á°∑√Õπ‘° å ·∫∫ Secure Mail

°“√®—¥Õ∫√¡

- ®—¥Õ∫√¡Õ¬à“ßµàÕ‡π◊ËÕß ‡æ◊ËÕ·π–π”√“¬≈–‡Õ’¬¥°“√„™âß“π

- ¡’°“√®—¥Õ∫√¡°“√„™âß“π„Àâ°—∫¢â“√“™°“√∑’Ë„™â„∫√—∫√Õß

Õ‘‡≈Á°∑√Õπ‘° å∑ÿ°§π

- §«√„Àâ CA ®—¥Õ∫√¡∑’ËÀπà«¬ß“πµà“ßÊ

- §«√®—¥°“√Õ∫√¡„Àâ°—∫∫ÿ§≈“°√ΩÉ“¬π‘µ‘°“√¥â«¬ ‡æ√“–

À“°¡’ªí≠À“∑“ß°ÆÀ¡“¬À√◊Õ«‘π—¬ ∫ÿ§§≈‡À≈à“π’È®–µâÕß

¡’§«“¡√Ÿâæ◊Èπ∞“π„π‡√◊ËÕß‡À≈à“π’È¥â«¬

·π«∑“ß°“√„™âß“π„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å

- §«√¡’°“√ª√–¬ÿ°µå„™â°—∫√–∫∫ “√∫√√≥Õ‘‡≈Á°∑√Õπ‘° å

·≈–√–∫∫ GFMIS ·≈–√–∫∫Õ◊ËπÊ ‡æ◊ËÕ∑’Ë‡®â“Àπâ“∑’Ë®–‰¥â

„™â„∫√—∫√Õßœ ‡æ’¬ß„∫‡¥’¬«„π°“√„™âß“π∑ÿ°√–∫∫ß“π

- §«√¡’°“√ÕÕ°„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° å„Àâ°—∫¢â“√“™°“√„π

∑ÿ°√–¥—∫ ·≈– “¡“√∂„™â√à«¡°—∫√–∫∫ Web Based ‰¥â

- ‡√àß¥”‡π‘π°“√√—∫√Õß CA „Àâ “¡“√∂„™â°—∫µà“ßª√–‡∑»‰¥â

®–∑”„Àâ¡’°“√„™âß“π¡“°¢÷Èπ

- °“√‡ªî¥´Õßª√–¡Ÿ≈ °“√®—¥®â“ßÀ√◊Õ°“√∑”∏ÿ√°√√¡µà“ßÊ

 “¡“√∂°√–∑”ºà“π e-mail ‰¥â

- §«√„Àâ„™âß“π„∫√—∫√Õßœ √à«¡°—∫∏π“§“√‰¥â¥â«¬
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§«“¡√—∫º‘¥™Õ∫¢Õß°√–∑√«ß‡∑§‚π‚≈¬’ “√ π‡∑»·≈–

°“√ ◊ËÕ “√

- ∑°. §«√‡ªìπÀπà«¬ß“πÀ≈—°À√◊ÕÀπà«¬ß“π°≈“ß∑’Ë√—∫º‘¥™Õ∫

‡°’Ë¬«°—∫ CA „π∑ÿ°Ê ‡√◊ËÕß ‡π◊ËÕß®“°¡’Õ”π“® ß∫ª√–¡“≥

·≈–∫ÿ§≈“°√∑’Ë®– “¡“√∂¥”‡π‘π°“√„ππ‚¬∫“¬µà“ßÊ

‰¥â¥’°«à“

- ∑°. §«√‡ªìπ‡®â“¿“æ ®—¥ —¡¡π“„Àâ§«“¡√Ÿâ·≈–§«“¡

™—¥‡®π„π°“√„™â„∫√—∫√Õßœ §«∫§Ÿà°—∫‡√◊ËÕß æ.√.∫. À√◊Õ

°ÆÀ¡“¬ ‚¥¬‡™‘≠¢â“√“™°“√√–¥—∫ 9-11 ∑ÿ°Àπà«¬ß“π

‡π◊ËÕß®“°‡ªìπ‡√◊ËÕß¬“°∑’Ë‡®â“Àπâ“∑’Ë®–∂à“¬∑Õ¥„Àâ°—∫

ºŸâ∫√‘À“√‡¢â“„®‰¥â

- °“√¥Ÿ·≈·≈–„Àâ§«“¡™à«¬‡À≈◊ÕÀπà«¬ß“π√“™°“√ §«√¡’

§«“¡µàÕ‡π◊ËÕß·≈–™—¥‡®π

- ®—¥∑”¢à“« “√ ®ÿ≈ “√µà“ßÊ ‡æ◊ËÕ‡º¬·æ√à¢âÕ¡Ÿ≈ ¢à“« “√

·≈–ª√–™“ —¡æ—π∏å‚§√ß°“√

- ∑°. §«√ª√–‡¡‘π«à“Àπà«¬ß“π„¥∑’Ë¡’ß“πÀ√◊Õ§«“¡

‡À¡“– ¡∑’Ë®–„™â„∫√—∫√ÕßÕ‘‡≈Á°∑√Õπ‘° åµ“¡¿“√–ß“π∑’Ë

Àπà«¬ß“π√—∫º‘¥™Õ∫ ‚¥¬À“Àπà«¬ß“ππ”√àÕß‡æ◊ËÕ„Àâ¡’

°“√„™âß“πÕ¬à“ß®√‘ß®—ß

- §«√π”‡ πÕÀπà«¬ß“πµâπ·∫∫ ·≈–®—¥„ÀâÀπà«¬ß“πÕ◊ËπÊ

¡“¥Ÿß“π ‚¥¬‡©æ– ∑°. §«√‡ªìπµâπ·∫∫„ÀâÀπà«¬ß“πÕ◊Ëπ

ªÆ‘∫—µ‘µ“¡

- ∑°. §«√¥Ÿ·≈√–∫∫‰ª√…≥’¬å¢ÕßÀπà«¬√“™°“√∑—ÈßÀ¡¥

- ∑°. µ—Èßß∫ª√–¡“≥¥Ÿ·≈ CA ¿“§√—∞∑—ÈßÀ¡¥

- À“° ∑°. µâÕß√—∫√Õß CA ¿“§‡Õ°™π ∑°. §«√¡’ CPS °≈“ß

‡æ◊ËÕ‡ªìπ¡“µ√∞“π„π°“√æ‘®“√≥“«à“®–√—∫√Õß CA ¿“§

‡Õ°™π√“¬π—Èπ‰¥â

- „Àâ∫√‘°“√·°àÀπà«¬ß“π¿“§√—∞ ‚¥¬‰¡à‡ ’¬§à“„™â®à“¬




