
ดร.มฑุปายาส ทองมาก
ผูชวยศาสตราจารยประจําภาควิชาระบบสารสนเทศเพ่ือการจัดการ

คณะพาณิชยศาสตรและการบัญชี มหาวิทยาลัยธรรมศาสตร

บทคัดย�อ

ป
จจุบันความนิยมการใชสื่อสังคมออนไลนในองคกรมีมากข้ึน ทั้งการใชงานเพ่ือวัตถุประสงคสวนบุคคลและ

วัตถุประสงคเก่ียวกับงาน แตมีการศึกษาจํานวนนอยท่ีศึกษาเก่ียวกับผลกระทบเชิงลบของการใชสื่อสังคมออนไลน

ในองคกร และแนะแนวทางปองกันผลกระทบเชิงลบเหลานั้น บทความนี้จึงกลาวเกี่ยวกับประเภทของการใช

สื่อสังคมออนไลนในองคกร ผลกระทบเชิงลบที่อาจเกิดขึ้นจากการใชสื่อสังคมออนไลนของพนักงานที่แสดงถึง

ผลกระทบแตละดานอยางชัดเจน และแนวทางปองกันผลกระทบเชิงลบเหลานั้น ดวยการวางนโยบายการใชสื่อสังคมออนไลน 

เพื่อใหประเทศไทยท่ีมีจํานวนองคกรท่ีกําหนดนโยบายการใชสื่อสังคมออนไลนคอนขางนอย ไดเกิดความตระหนักถึงภัย และ

ทราบถึงแนวทางการวางมาตรการการปองกันที่ครอบคลุมภัยที่อาจขึ้นเหลานี้

คําสําคัญ : สื่อสังคม นโยบาย แนวทาง ผลกระทบเชิงลบ

ส่ือสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน
และการวางนโยบายการใช�ส่ือสังคมออนไลน�
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ABSTRACT

Currently, the adoption of social media in organizations has increased, both for the purpose 

of fulfilling job duties or personal use. However, few works studied about the negative 

consequences of using social media in organizations and guiding prevention. This article is 

thus aimed at describing types of social media, specifying risks occurring from employees’ 

misusing of social media, and guiding how to set better social media policies to cope with each type 

of risks. Only few Thai organizations have social media policies, then this work is targeted to raise 

Thai organizations’ awareness and to guide the protective measures that may cover up these threats.

Keywords: Social Media, Policy, Guidelines, Negative Effects
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บทนํา
สื่อสังคมออนไลน (Online Social Media) คือ ชุมชนหรือเครือขายเสมือนท่ีอยูในรูปของโปรแกรมประยุกต

บนเว็บหรือบนโทรศัพทเคล่ือนท่ีเพ่ือเช่ือมโยงบุคคล กลุมคน หรือชุมชน กอใหเกิดการส่ือสารระหวางบุคคล การสรางสรรค 

แบงปน แลกเปลี่ยน ใหความคิดเห็น หรืออภิปรายเนื้อหาที่ถูกสรางขึ้นจากบุคคลผูใชสื่อสังคมออนไลน (Abdel-Hafez &

Xu, 2013) แนวโนมการใชสื่อสังคมออนไลนของไทยในปจจุบันพบวา คนไทยใชสื่อสังคมออนไลนผานโทรศัพทเคลื่อนที่และ

อุปกรณพกพามากขึ้นจากการพัฒนาของโทรศัพทเคลื่อนที่ อุปกรณพกพา และการพัฒนาของเครือขายความเร็วสูงที่รองรับ

การแขงขันของผูใหบริการส่ือสังคมออนไลนสูงขึ้น การหลอมรวมบริการของส่ือสังคมออนไลนมากข้ึน ความนิยมของการ

ดูรายการตาง ๆ  ผานโซเชียลทีวีหรือเว็บไซตแบงปนเนื้อหา อาทิ YouTube สูงขึ้น การคนหาขอมูลผานสื่อสังคมออนไลน

เพิ่มข้ึน ฯลฯ (ภาวุธ พงษวิทยภานุ, 2555) สิ่งเหลานี้ทําใหสื่อสังคมออนไลนถูกใชประโยชนเพิ่มขึ้นอยางมากในวัตถุประสงค

อื่นนอกเหนือจากวัตถุประสงคดานความพึงพอใจสวนบุคคล ตามการยอมรับและการใชงานที่เพิ่มขึ้นของคนในสังคม

ตัวอยางการใชสื่อสังคมออนไลนในองคกรโดยเฉพาะธุรกิจ เชน การโฆษณาแบบเฉพาะเจาะจงท่ีสามารถระบุเปาหมาย

ตําแหนง หรือรูปแบบของการโฆษณาได การเช่ือมโยงหรือสรางความสัมพันธกับลูกคาหรือคูคา การตรวจสอบความพึงพอใจ

ของลูกคา การรับขอรองเรียนหรือความคิดเห็น การทําการตลาดออนไลนและการวัดความสําเร็จของการตลาดออนไลน

ดวยเคร่ืองมือชวยวิเคราะหสื่อสังคม การคาผานแพลตฟอรมที่รองรับการพาณิชยอิเล็กทรอนิกส การสรางแบรนดหรือ

ประชาสัมพันธองคกร การกระจายขาวสารองคกรแกภายในและภายนอก การแสวงหาแนวทางแกปญหาจากผู อื่น 

(Crowdsourcing) หรือเครือขายผูเชี่ยวชาญ การรับฟงความคิดใหม ๆ  จากพนักงาน การเปนชองทางสรางความรวมมือ

แลกเปลี่ยนความรู หรือโตตอบกันระหวางคนในองคกร การสรรหาพนักงานใหม ฯลฯ (Hussain, Gulrez, & Tahirkheli, 

2012; Jaeger, Bertot, & Shilton, 2012; Klang & Nolin, 2011; McNeill, 2012; Patel & Jasani, 2010; Schlinke 

& Crain, 2013) ขอมูลจาก Socialbakers.com ระบุวา สื่อสังคมออนไลนที่สําคัญตอธุรกิจ 5 อันดับตามการจัดลําดับจาก

บริษัทท่ัวโลกในป พ.ศ. 2556 ไดแก Facebook, Twitter, YouTube, Instagram และ LinkedIn ตามลําดับ สําหรับ

ประเทศไทย การทําการตลาดไดใหความสําคัญกับชองทาง Facebook Twitter และ YouTube ตามลําดับ (Socialbakers.

com, 2014a, 2014b)

สื่อสังคมออนไลนสามารถสรางประโยชนแกองคกรหรือธุรกิจอยางมาก ในทางกลับกันความเส่ียงจากการใชสื่อสังคม

ออนไลนหรือการใชในทางท่ีผิดโดยพนักงานอาจกอใหเกิดผลกระทบแกองคกรอยางนอย 3 ดาน ไดแก ผลกระทบทางดาน

ชื่อเสียงและแบรนด (Reputation Issues) ผลกระทบทางดานความมั่นคงและความเปนสวนตัว (Security and Privacy 

Issues) และผลกระทบทางดานผลิตภาพ (Productivity Issues) (Cain, 2011) ผลกระทบเหลานี้อาจนําความสูญเสีย

มาใหแกองคกร ทั้งการสูญเสียเวลา ทรัพยากร และเงิน จากราคาหุนที่ตกลง การฟองรอง การเปนคดีความ การมีตนทุน

ที่สูงข้ึน การเสียชื่อเสียง การสูญเสียความไววางใจของลูกคา การมียอดขายที่ลดลง ฯลฯ องคกรในประเทศไทยที่มีการ

กําหนดนโยบายการใชสื่อสังคมออนไลนอยางเปนลายลักษณอักษร เชน สภาการหนังสือพิมพแหงชาติและสภาวิชาชีพ

ขาววิทยุและโทรทัศนไทย (“องคกรวิชาชีพ คลอดแนวปฏิบัติ Social Media สําหรับส่ือมวลชน,” 2553) กิจการขององคการ

กระจายเสียงและแพรภาพสาธารณะแหงประเทศไทย (องคการกระจายเสียงและแพรภาพสาธารณะแหงประเทศไทย, 2555) 

มหาวิทยาลัยมหิดล (มหาวิทยาลัยมหิดล, 2556) เปนตน แตหลายองคกรในประเทศไทยยังขาดการวางแนวทางปองกัน

ผลกระทบเชิงลบจากการใชสื่อสังคมออนไลนที่ชัดเจน บทความฉบับนี้จึงมีวัตถุประสงคเพื่ออธิบายถึงประเภทของสื่อสังคม

ออนไลนที่องคกรสามารถนํามาใช ผลกระทบเชิงลบ และแนวทางปองกันผลกระทบเชิงลบจากการใชสื่อสังคมออนไลน

ดังกลาวผานการกําหนดนโยบายการใชสื่อสังคมออนไลน เพื่อใหองคกรตระหนักถึงภัยที่อาจเกิดขึ้นและวางมาตรการปองกัน

ที่เหมาะสมกับองคกรตอไป
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ประเภทของสื่อสังคมออนไลน�
สื่อสังคมออนไลนแบงออกเปน 7 ประเภทตามการจัดกลุมของ Abdel-Hafez และ Xu (2013) รายละเอียดนิยาม

และตัวอยางของสื่อสังคมออนไลนแตละประเภท (Kaeomanee, Dominic, & Binti Mohd Rias, 2012) ไดแก

(1) เครือขายสังคม (Social Networking): ชวยใหผู ใชสามารถติดตอและเช่ือมโยงความสัมพันธระหวางเพ่ือน

หรือผูใชที่อยูในเครือขายสังคมออนไลนเดียวกันได บางเครือขายสังคมมีฟงกชันที่ใหผูใชสามารถอานขาว เลนเกม เขารวม

กลุมยอยที่สนใจ แบงปนภาพ เสียง หรือสิ่งบันทึกตาง ๆ  ได ตัวอยางเครือขายสังคม เชน https://www.facebook.com/ 

https://th.linkedin.com/ เปนตน

(2) งานท่ีรวมมือกัน (Collaborative Works): ชวยใหผูใชสรางและมีสวนรวมในการสรางฐานขอมูล ฐานความรู 

หรือสารานุกรมขนาดใหญที่เปนประโยชนได ตัวอยางงานที่รวมมือกัน เชน http://th.wikipedia.org/

(3) การแบงปนเนื้อหา (Content Sharing): ชวยใหผูใชสามารถแบงปนเนื้อหาที่สนใจแกบุคคลอื่น บางเคร่ืองมือ

แบงปนเนื้อหามีฟงกชันที่ใหผูใชสามารถคอมเมนตเนื้อหา ติดปายระบุรายละเอียด (Tag) หรือคนหาเนื้อหาจากคําสําคัญได 

ตัวอยางการแบงปนเนื้อหา เชน https://www.youtube.com/

(4) บล็อก (Blogs): ชวยใหผูใชสามารถเขียนเลาเรื่องราวหรืออภิปรายในหัวขอที่สนใจ ผูเขียนอาจเปนผูที่สนใจ

หรือเช่ียวชาญหัวขอนั้น ตัวอยางบล็อก เชน http://www.bloggang.com/ นอกจากน้ียังมีไมโครบล็อก อาทิ https://

twitter.com/ ที่เขียนขอความสั้น ๆ  ได

(5) การประเมินและการทบทวน (Ratings and Reviews): ชวยใหผูใชแสดงความคิดเห็นเกี่ยวกับผลิตภัณฑหรือ

บริการแกผูใชรายอื่นดวยการใหระดับคะแนนหรือความคิดเห็น ผูใชรายอ่ืนนําไปประกอบการตัดสินใจได ตัวอยางการประเมิน

และการทบทวน เชน http://www.epinions.com/

(6) โซเชียลบุคมารค (Social Bookmarking): ชวยใหผูใชเพิ่ม ทําหมายเหตุประกอบ หรือแบงปนบุคมารคของเว็บ

แกกันได ตัวอยางโซเชียลบุคมารค เชน http://digg.com/ https://delicious.com/

(7) โลกเสมือนและเกมในโลกเสมือน (Virtual Worlds and Virtual Game Worlds): ชวยใหผูใชมีปฏิสัมพันธ

กันผานชุมชนออนไลนที่มีการจําลองสภาพแวดลอมเสมือนจริงได ตัวอยางโลกเสมือนและเกมในโลกเสมือน เชน http://

secondlife.com/

ผลกระทบเชิงลบต�อองค�กรจากการใช�ส่ือสังคมออนไลน�
สื่อสังคมออนไลนสรางประโยชนแกองคกร แตความนิยมอยางมากของพนักงานในการใชสื่อสังคมออนไลน ไมวา

จะผานเครื่องคอมพิวเตอรขององคกร หรือผานอุปกรณพกพาของพนักงาน (Bring Your Own Device: BYOD) อาจ

กอใหเกิดความเส่ียงหรือผลท่ีตามมาในเชิงลบตอองคกรได Cain (2011) ไดจําแนกประเภทของขอกังวลสําหรับองคกรเปน 

3 ประเภท ไดแก ประเด็นดานชื่อเสียง ประเด็นดานความเปนสวนตัว และประเด็นดานผลิตภาพ ซึ่งสอดคลองกับภัยที่

เกิดข้ึนจากอินเทอรเน็ต (Kim, Jeong, Kim, & So, 2011) นอกจากน้ีงานของ He (2012) ยังชี้ใหเห็นประเด็นความเส่ียง

ดานความมั่นคงที่อาจเกิดขึ้นจากการใชสื่อสังคมออนไลนในองคกร กลาวโดยสรุป ผลกระทบเชิงลบที่อาจเกิดขึ้นตอองคกร

จากการใชสื่อสังคมออนไลนจึงเปนดังนี้
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ผลกระทบทางดานชื่อเสียง และแบรนด: การสนับสนุนใหพนักงานใชสื่อสังคมเชิงสรางสรรคชวยสรางความชื่นชม

แกบริษัท เชน การที่บริษัทไอบีเอ็มอนุญาตใหพนักงานสรางบล็อกเพ่ือเลาเรื่องราวการทํางานของตน ทําใหบล็อกที่นาสนใจ

ถูกนําไปแบงปนตอบนเครือขายสังคม Facebook หรือ Twitter ของเพ่ือนรวมงานดวยกันและพนักงานของไอบีเอ็มทั่วโลก

กวา 40,000 คน (Patel & Jasani, 2010; The New Media Edge Company Limited, 2013) ในทางกลับกันการ

กลั่นแกลงในโลกไซเบอร (Cyberbullying) จากคูแขงหรือผูประสงครายดวยการโพสตขอความใหราย การใหขอมูลที่ผิดพลาด

ของพนักงานหรือการแสดงออกที่ไมเหมาะสมของพนักงานที่เปรียบเสมือนตัวแทนขององคกรผานสื่อสังคมออนไลนที่ควบคุม

ไดยากและการกระจายขอมูลรวดเร็วนั้น สงผลเสียอยางมากตอชื่อเสียงขององคกรได เชน กรณีพนักงานรานเบอรเกอรคิง

ในประเทศสหรัฐอเมริกาโพสตภาพตนเองเหยียบผักที่ใสเบอรเกอรในเว็บไซตแบงปนภาพถาย 4chan (“เปนเร่ือง! พนักงาน

ฟาสตฟูดมะกัน โพสตภาพยํ่าผักใสเบอรเกอร,” 2555) กรณีพนักงานรานเบอรเกอรคิงในญี่ปุ นโพสตภาพตนเองนอนบน

กองเบอรเกอรใน Twitter (“ไลออกสถานเดียว! พนักงานเบอรเกอรคิงสุดหามโพสตรูป “นอนเลนบนกองเบอรเกอร”, 2556) 

กรณีพนักงานรานโดมิโนพิซซาโพสตภาพการละเมิดขอกําหนดดานสุขลักษณะในการประกอบอาหารในเว็บไซต YouTube 

(Cain, 2011) กรณีพนักงานเสริฟวาลูกคาที่ใหทิปนอยพรอมระบุชื่อรานอาหารผานสื่อสังคมออนไลน กรณีครูโรงเรียน

ในเมืองชารลอตต รัฐนอรทแคโรไลนา ประเทศสหรัฐอเมริกา ระบุในโพรไฟล Facebook ของตนวา โรงเรียนเปนสลัม หรือ

กรณีครูโรงเรียนประถมศึกษาโพสตยินดีหลังจากเด็กนักเรียน ป.6 ของโรงเรียนประสบอุบัติเหตุเสียชีวิตจากการไปทัศนศึกษา

นอกสถานท่ี (Love, 2011; McNeill, 2012) กรณีการทวีตขอมูลที่เปนความลับหรือขอมูลเกี่ยวกับคนไขของแพทย (Cain, 

2011) กรณีลูกขุนรายหนึ่งในอังกฤษที่โพสตขอความเพื่อขอความคิดเห็นในการตัดสินคดีผานเครือขายสังคมออนไลน กรณี

ลูกเรือสายการบิน Virgin Airlines โพสตเกี่ยวกับจํานวนครั้งที่เกิดความขัดของของเครื่องยนตของเครื่องบินและการมีแมลงสาบ

ในหองโดยสาร (Love, 2011) เปนตน

ผลกระทบทางดานความมั่นคง และความเปนสวนตัว: สื่อสังคมออนไลนกอใหเกิดชองโหวดานความมั่นคง 

หรือนําภัยมาสูบริษัทได ภัยที่เกี่ยวกับเทคโนโลยีโดยตรง เชน ภัยจากการหลอกลวงทางอินเทอรเน็ตดวยยูอารแอลส้ัน ๆ

ที่ถูกโพสตใน Twitter ที่อาจหลอกใหพนักงานไปยังเว็บไซตมุงราย ภัยจากไวรัสหรือมัลแวร (Malware) ที่แฝงมากับขอมูล

จากการใชสื่อสังคมออนไลนของพนักงาน การวิจัยดวยการสอบถามพนักงานไอที 4,640 คนใน 12 ประเทศสนับสนุนวา

ผูตอบแบบสอบถามมากกวารอยละ 50 รายงานการเพิ่มขึ้นของมัลแวรหลังจากใชงานสื่อสังคมออนไลนในองคกร รอยละ 

63 ยํ้าถึงความเสี่ยงอยางมากทางดานความมั่นคงจากการใชสื่อสังคมออนไลนในที่ทํางาน นอกจากนี้ หองทดลองของบริษัท 

Kaspersky พบมัลแวรที่แฝงตัวมากับแฟมขอมูลกวา 43,000 แฟมที่เชื่อมโยงกับเว็บไซตเครือขายสังคมออนไลนดวย ภัยที่

ไมเกี่ยวกับเทคโนโลยีโดยตรง เชน ภัยจากเลหอุบายเพื่อโจรกรรมขอมูลสวนบุคคลหรือขอมูลบัตรเครดิต การฉอโกงออนไลน 

ภัยจากการแบงปนรูปถายบัตรพนักงานดวยความไมตั้งใจที่ทําใหอาชญากรไซเบอรสามารถนําขอมูลสวนตัวไปใชหรือปลอมตัว

มากระทําผิดได เปนตน นอกจากน้ีการใชสื่อสังคมออนไลนของพนักงานอาจสงผลกระทบดานความเปนสวนตัวของพนักงาน

หรือการรั่วไหลของขอมูลของบริษัทได เชน เทคโนโลยีระบุตําแหนงในบริการของ Foursquare, Gowalla หรือ Facebook 

Places ทําใหอาชญากรไซเบอรสามารถคนหาตําแหนงที่อยูหรือติดตามพนักงานได การที่พนักงานเปดเผยขอมูลของบริษัท

มากเกินไปในพ้ืนที่แสดงความคิดเห็นสาธารณะ การโพสตเปดเผยถึงกลยุทธหรือขอมูลการเงินของบริษัท (Cain, 2011)

การเปดเผยขอมูลที่เปนความลับเกี่ยวกับคดีความระหวางการฟองรอง (Jungck & Rahman, 2011; Lackey Jr & Minta, 

2012) เปนตน โดยมีงานวิจัยในสหรัฐอเมริกาที่สนับสนุนวา บริษัทสัญชาติอเมริกันรอยละ 20 ถูกเปดเผยขอมูลที่เปน

ความลับ ที่มีความออนไหว หรือขอมูลสวนบุคคลผานทางสื่อสังคมออนไลน (Cain, 2011)
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สื่อสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน และการวางนโยบายการใช�สื่อสังคมออนไลน�

ผลกระทบทางดานผลิตภาพ: การใชสื่อสังคมออนไลนที่มากเกินไปของพนักงานอาจสรางปญหาสุขภาพ เชน 

ความเครียดจากการใชเทคโนโลยี (Technostress) หรือการละเลย ขาดความต้ังใจในการปฏิบัติงาน ทําใหผลิตภาพตกต่ําลง 

งานวิจัยหนึ่งที่สํารวจจากพนักงานบริษัทที่บริษัทอนุญาตใหใช Facebook พบวา พนักงานรอยละ 1.47 มีผลิตภาพของงาน

ที่ลดลง (Cain, 2011) นอกจากน้ีการใชสื่อสังคมออนไลนในที่ทํางานอาจนําไปสูการนินทาในท่ีทํางานผานเครือขายสังคม

ออนไลนหรือการเสพติดส่ือสังคมได แตการหามพนักงานใชสื่อสังคมออนไลนผานเครือขายหรือเคร่ืองคอมพิวเตอรของบริษัท

เทานั้นอาจไมใชทางแกปญหาท่ีดีที่สุด เนื่องจากพนักงานยังสามารถใชงานส่ือสังคมออนไลนผานอุปกรณพกพาของพนักงาน

เองได การใชงานลักษณะนี้ควบคุมไดยาก ทั้งในแงการเปนอุปกรณพกพาได เคลื่อนที่ได และในแงการใชงานผานเครือขาย

ผูใหบริการที่อยูภายนอกองคกร

แนวทางป�องกันผลกระทบเชิงลบต�อองค�กรและการวางนโยบายการใช�
ส่ือสังคมออนไลน�

ประเด็นหลักของผลกระทบเชิงลบตอองคกรจากการใชสื่อสังคมออนไลนขางตนนําไปสูการวิเคราะหและสังเคราะห

เพื่อนําเสนอแนวทางปองกัน ดวยการปรับใชกรอบแนวคิดการวิเคราะหภัยและการปฏิบัติการ (Hazard and Operability 

Analysis) หรือ HAZOP (Advanstar Communications Inc., 2014) รวมกับการรวบรวมงานวิจัยในอดีต วิธีการปฏิบัติ

ที่เปนเลิศ (Bertot, Jaeger, & Hansen, 2012; Cain, 2011; Elefant, 2011; He, 2012; Hrdinová, Helbig, & Peters, 

2010; Husin & Hanisch, 2011; Jungck & Rahman, 2011; Kim et al., 2011; Kind, Genrich, Sodhi, & Chretien, 

2010; Klang & Nolin, 2011; Krüger, Brockmann, & Stieglitz, 2013; McNeill, 2012; Ohio State Medical 

Association, 2010; Patel & Jasani, 2010; Schlinke & Crain, 2013; Spector & Kappel, 2012; The New Media 

Edge Company Limited, 2013) และการกําหนดนโยบายการใชสื่อสังคมออนไลนขององคกรตาง ๆ  (มหาวิทยาลัยมหิดล, 

2556; สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน), 2555; องคการกระจายเสียงและแพรภาพสาธารณะ

แหงประเทศไทย, 2555) จึงไดแนวทางปองกันผลกระทบเชิงลบตอองคกรผานการวางนโยบายการใชสื่อสังคมออนไลนที่ชัดเจน 

สอดคลองกับการจัดกลุมผลกระทบเชิงลบขางตน

HAZOP คือ เทคนิคการวิเคราะหที่มีโครงสรางและเปนระบบ เพื่อการสํารวจหาภัยที่อาจจะเกิดและจัดการ

ความเสี่ยงที่เกิดข้ึนอยางครอบคลุมดวยการใชคําชี้นํา (Guide Word) คําชี้นําทําใหการระดมสมอง การวิเคราะหความเสี่ยง

ในเชิงคุณภาพ หรือการประเมินความเส่ียงแบบอุปนัยทําไดงายข้ึน ภายใตสมมติฐานท่ีวา ความเส่ียงหรือภัยเปนผลท่ีตามมา 

(Consequences) จากความผิดปกติ (Deviation) ที่เปนชองโหวหรือความบกพรองที่ทําใหเกิดภัย การระบุความผิดปกติ

ทําไดดวยการผนวกคําช้ีนําเขากับสวนประกอบ (Element) ที่ควรพิจารณา (Advanstar Communications Inc., 2014) 

คําชี้นําตามเทคนิค HAZOP ถูกกําหนดไวหลากหลาย แตบทความน้ีกําหนดกรอบคําชี้นําอางอิงตามงานวิจัยที่ใกลเคียงกัน

ของ Srivatanakul (2014) ที่ไดประยุกตแนวคิด HAZOP เขากับการกําหนดนโยบายดานการรักษาความม่ันคงขอมูล

คําชี้นําที่ใชจึงประกอบดวย “ไมมี” (No) คือ การไมมีหรือไมไดกระทําบางอยาง “มากกวา” (More) คือ การกระทําที่มากเกิน

ความจําเปน “นอยกวา” (Less) คือ การกระทําที่นอยกวาที่ควรจะเปน “นอกเหนือจาก” (Other Than) คือ การกระทําที่

ไมตรงตามความตองการแตถูกกระทําขึ้นแทนการกระทําที่ถูกตอง สวนประกอบหรือสวนยอยที่ใชในการพิจารณาอางอิง

จากประเด็นท่ีสําคัญในการกําหนดนโยบายส่ือสังคมในสถาบันอุดมศึกษา (Erskine, Fustos, McDaniel, & Watkins, 

2014) ไดแก บัญชีผูใช (Accounts) ที่เกี่ยวกับการจัดการ การเขาถึง และความเปนเจาของบัญชีผูใช แบรนด (Branding)

ที่เก่ียวกับการตลาด การสราง และการรักษาช่ือเสียงของแบรนด เนื้อหา (Content) ที่เก่ียวกับประเภท คุณภาพ และน้ํา

เสียงท่ีปรากฏในเน้ือหาท่ีเผยแพรบนส่ือสังคมออนไลน การเปดเผยขอมูล (Disclosure) ที่เก่ียวกับการเปดเผยขอมูลสวนบุคคล
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และความโปรงใสในการเปดเผยผูถือบัญชีผูใช การเฝาสังเกต (Monitoring) ที่เกี่ยวกับการเฝาติดตามบัญชีผูใช การใชงาน

สื่อสังคมออนไลน และการจัดการกับการใชงานของผู ใชหากจําเปน การสงเสริม (Promotion) คือ การสงเสริมหรือ

ประชาสัมพันธสื่อสังคมออนไลน ความปลอดภัย (Safety) และความม่ันคงที่เกี่ยวกับการปกปองขอมูลและการรักษา

ความปลอดภัยของบุคคลและองคกร ความทันเวลา (Timeliness) ที่เก่ียวกับการโพสตสารสนเทศที่เก่ียวของและเปน

ปจจุบัน จากกรอบแนวคิดดังกลาวการวางนโยบายการใชสื่อสังคมออนไลนจึงถูกแบงออกเปน 3 ดานใหสอดคลองกับกลุมของ

ผลกระทบเชิงลบ และมีรายละเอียดดังนี้

การปองกันผลกระทบทางดานชื่อเสียงและแบรนด: การปองกันในเชิงเทคนิคทําไดโดยการใชเคร่ืองมือ เชน Google 

Alerts, Social Mention ฯลฯ เพ่ือติดตามการกลาวถึงองคกรหรือแบรนดในสื่อสังคมออนไลนเปนประจํา ไมวาจะเปน

การโพสตโดยพนักงาน ลูกคา หรือผูมีสวนเกี่ยวของ และการเฝาสังเกตการใชงานบัญชีผูใชของสื่อสังคมออนไลนที่เปนทางการ

ขององคกร นอกจากนี้การปองกันผลกระทบสามารถทําไดผานการวางนโยบายการใชสื่อสังคมออนไลน (Online Social Media 

Policy) ตามหัวขอการปองกัน (Safeguards) หรือการกระทํา (Actions) ดังแสดงในตารางท่ี 1 เพื่อปองกันผลกระทบเชิงลบ

ที่อาจเกิดข้ึนหรือแกไขผลกระทบเชิงลบที่เกิดขึ้นแลว

ตารางที่ 1: การปองกันผลกระทบทางดานช่ือเสียงและแบรนดดวยการวางนโยบายการใชสื่อสังคมออนไลน

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

1 ไมมี/

นอกเหนือจาก

บัญชีผูใช องคกรไมมีการกําหนดสิทธิ์

ในการเขาใชบัญชีผูใชของ

สื่อสังคมออนไลนที่เปน

ทางการขององคกรเฉพาะ

แกตัวแทนอยางเปน

ทางการ หรือมีการอนุญาต

ใหพนักงานอื่นนอกเหนือ

จากตัวแทนอยางเปน

ทางการเขาใชบัญชีผูใช

นั้นได

ผูที่ไมใชตัวแทนอยางเปน

ทางการในการส่ือสารของ

องคกรเขาถึงบัญชีผูใชได

จึงอาจเผยแพรขอมูลเท็จ 

ผิดพลาด หรือขอมูลที่

สงผลกระทบเชิงลบตอ

องคกรได

การกําหนดสิทธิ์ในการเขาใช

สื่อสังคมออนไลนที่เปนทางการ

ใหสามารถทําไดเฉพาะตัวแทน 

รวมถึงประชาสัมพันธถึงตัวแทน

อยางเปนทางการขององคกรแก

สาธารณะ

2 ไมมี บัญชีผูใช องคกรไมมีการจัดการ

บัญชีผูใชในสื่อสังคม

ออนไลนที่มีความเก่ียวของ

กับองคกร

ชองทางสื่อสังคมออนไลน

เกี่ยวกับองคกรอาจถูก

เปดขึ้นมาไดงาย จึงอาจ

ทําใหควบคุมการส่ือสาร

ผานชองทางเหลาน้ันยาก

การระบุขอกําหนดสําหรับ

พนักงานในการจัดการ (เปด / 

แกไขรายละเอียด / ปด) ชองทาง

สื่อสังคมออนไลน นอกเหนือ

จากชองทางที่เปนทางการท่ีมี

ความเก่ียวของกับองคกร เชน 

หากพนักงานตองการเปด 

Facebook Page เพื่อแลกเปล่ียน 

หรือเผยแพรขอมูลของสวนงาน

เฉพาะตองดําเนินการอยางไร



8 วารสารบริหารธุรกิจ

สื่อสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน และการวางนโยบายการใช�สื่อสังคมออนไลน�

ตารางที่ 1: การปองกันผลกระทบทางดานชื่อเสียงและแบรนดดวยการวางนโยบายการใชสื่อสังคมออนไลน (ตอ)

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

3 ไมมี แบรนด องคกรไมมีการกําหนด

ตัวแทนอยางเปนทางการ

ในการสื่อสารดานการตลาด

และแบรนดขององคกร

พนักงานสามารถใหขอมูล

เกี่ยวกับองคกรได จึงอาจ

ทําใหขอมูลที่ใหไมชัดเจน 

ผิดพลาด หรือกอใหเกิด

ความเขาใจผิดได

การกําหนดตัวแทนอยาง

เปนทางการขององคกรในการ

ใหขอมูล หรือตอบขอซักถาม

ผานส่ือสังคมออนไลนทุกประเภท 

เชน ผูจัดการฝายประชาสัมพันธ 

เพื่อใหการใหขอมูลถูกตองและ

สอดคลองกัน ตัวแทนควร

ถูกกําหนดจากผูบริหารระดับสูง

หรือผานกระบวนการคัดเลือก

อยางเปนทางการ

4 ไมมี แบรนด องคกรไมมีการกําหนด

ชองทางสื่อสังคมออนไลนที่

เปนทางการในการทํา

การตลาดและส่ือสาร

เก่ียวกับแบรนดขององคกร

ผูแอบอางสามารถเปด

ชองทางสื่อสังคมออนไลน

ที่เกี่ยวกับองคกรได

จึงอาจสรางความเสียหาย

ตอชื่อเสียงขององคกร

การกําหนดชองทางสื่อสังคม

ออนไลน และชองทางการติดตอท่ี

เปนทางการขององคกร

5 ไมมี แบรนด องคกรไมมีคําแนะนําในการ

แกปญหาแกพนักงาน

เม่ือเกิดความเส่ียงดาน

ชื่อเสียง และแบรนด

พนักงานขาดความรู

เกี่ยวกับวิธีในการจัดการ

ปญหาเมื่อเกิดความเส่ียง

ดานช่ือเสียงและแบรนด

การใหคําแนะนําในการแกปญหา

เมื่อพนักงานพบเห็นความเส่ียง

ดานผลกระทบทางดานช่ือเสียง

และแบรนด เชน เมื่อเกิดการ

วิจารณ หรือผลกระทบเชิงลบตอ

องคกรใหตัวแทนอยางเปนทางการ

ทําหนาที่ใหขอมูลหรือตอบ

ขอซักถามผานส่ือสังคมออนไลน

ทุกประเภท ใหพนักงานกลาว

ตักเตือนเพื่อนรวมงานท่ีโพสต

สิ่งที่กระทบตอชื่อเสียงองคกร 

แจงผูบังคับบัญชาเกี่ยวกับการ

โพสตที่ไมสมควร แจงผูที่เกี่ยวของ

เมื่อพบโพสตของบุคคลอ่ืนที่มี

ผลกระทบตอชื่อเสียงขององคกร 

รวมถึงชองทางการแจงขอมูล 

เปนตน



9คณะพาณิชยศาสตร�และการบัญชี มหาวิทยาลัยธรรมศาสตร�

ป�ที่ 38 ฉบับที่ 145 มกราคม - มีนาคม 2558

ตารางที่ 1: การปองกันผลกระทบทางดานชื่อเสียงและแบรนดดวยการวางนโยบายการใชสื่อสังคมออนไลน (ตอ)

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

6 นอยกวา แบรนด องคกรมีการเตือน หรือ

ใหคําแนะนําเพ่ือการรักษา

ภาพลักษณสวนบุคคลของ

พนักงาน และภาพลักษณ

ขององคกรนอยกวาที่ควร

จะเปน

พนักงานขาดความตระหนัก

ในการระมัดระวังการ

กระทําที่อาจสงผลกระทบ

ตอทั้งภาพลักษณของ

ตนเองและองคกร

การเตือนพนักงานใหรักษา

ภาพลักษณท้ังสวนบุคคลและ

องคกร เมื่อพนักงานแสดง

ความคิดเห็นสวนตัว พนักงาน

ควรมีขอความแสดงการ

ไมยอมรับสิทธิ (Disclaimer)

ที่แจงวา พนักงานเปนใคร และ

การโพสตนั้นเปนความรับผิดชอบ

ของพนักงานเพียงผูเดียว

ไมเกี่ยวของกับองคกร โดยเฉพาะ

การแสดงความคิดเห็นในเรื่องเพศ 

การหม่ินประมาท คตินิยมเชื้อชาติ 

การเมือง ศาสนา การรณรงคเพ่ือ

กดดันทางสังคม และประเด็นอื่นท่ี

มีความออนไหว

7 ไมมี/

นอยกวา

แบรนด องคกรไมมีการใหขอมูล

ขอควรปฏิบัติ เพื่อเปน

แนวทางแกพนักงานในการ

รักษาชื่อเสียงและแบรนด 

หรือมีการใหขอมูลนอยกวา

ที่ควรจะเปน

พนักงานขาดความรูเกี่ยว

กับขอบังคับหรือขอควร

ปฏิบัติขององคกร จึงอาจ

ละเมิดขอควรปฏิบัติเหลา

นั้นและสรางความเสียหาย

แกชื่อเสียงขององคกร

การระบุขอบังคับ/ ขอควรปฏิบัติ

ขององคกร เชน แนวปฏิบัติดาน

จริยธรรม จรรยาบรรณวิชาชีพ 

สิทธิและหนาที่ของพนักงาน

วินัยของบุคลากร การเคารพ

ความเปนสวนตัวของผูอื่น

การเคารพความคิดเห็นของผูอื่น 

ฯลฯ ควรมีการแสดงแหลงอางอิง

เพื่อใหพนักงานสามารถหาขอมูล

เพิ่มเติมเกี่ยวกับขอบังคับ หรือ

ขอควรปฏิบัติเหลาน้ันได

8 ไมมี เน้ือหา องคกรไมมีขอกําหนดทาง

ดานเนื้อหาท่ีพนักงานโพสต 

ที่อาจเช่ือมโยงมาถึงองคกร

พนักงานขาดความรูเกี่ยว

กับการโพสต หรือการนํา

เสนอเนื้อหาที่เชื่อมโยงถึง

องคกรบนส่ือสังคมออนไลน

ที่เหมาะสม จึงอาจสราง

ความเสียหายแกช่ือเสียง

ขององคกรได

การระบุขอกําหนดเก่ียวกับ

การโพสตของพนักงานท่ีสามารถ

เชื่อมโยงมาถึงองคกร หาม

พนักงานโพสตสิ่งที่อาจกอใหเกิด

ความเสียหายตอองคกร หรือ

บริษัทได



10 วารสารบริหารธุรกิจ

สื่อสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน และการวางนโยบายการใช�สื่อสังคมออนไลน�

ตารางที่ 1: การปองกันผลกระทบทางดานชื่อเสียงและแบรนดดวยการวางนโยบายการใชสื่อสังคมออนไลน (ตอ)

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

9 ไมมี เน้ือหา องคกรไมมีขอกําหนดทาง

ดานเนื้อหาท่ีพนักงานโพสต 

ที่แสดงความคิดเห็นถึง

บุคคลท่ีเก่ียวของกับองคกร

พนักงานขาดความรู

เกี่ยวกับการแสดงความ

คิดเห็นที่เหมาะสม

เกี่ยวกับลูกคา คูคา คูแขง

ทางธุรกิจ หรือบุคคลท่ี

เกี่ยวของกับองคกร จึงอาจ

สรางความเสียหายแก

ชื่อเสียงขององคกรได

การระบุขอกําหนดเก่ียวกับการ

โพสตของพนักงานท่ีแสดงความคิด

เห็นถึงลูกคา คูคา คูแขงทางธุรกิจ 

หรือบุคคลที่เกี่ยวของกับองคกร 

ทั้งในสื่อสังคมที่เปนทางการ และ

นอกจากส่ือสังคมที่เปนทางการ

10 นอยกวา เน้ือหา องคกรมีการเตือน หรือ

ใหคําแนะนําเพื่อการ

นําเสนอเน้ือหาอยางมี

คุณภาพแกพนักงาน

นอยกวาที่ควรจะเปน

พนักงานความขาดตระหนัก

ในการใหขอเท็จจริงบน

สื่อสังคมออนไลน จึงอาจ

สรางความเสียหายแก

ชื่อเสียงขององคกรได

การเตือนพนักงานใหนําเสนอ

ความจริงที่สอดคลองกับหลัก

จรรยา และแบงปนขอมูลที่

ไดรับการตรวจสอบอยางถี่ถวน

11 ไมมี เน้ือหา องคกรไมมีการแจง

พนักงานถึงสิทธิในการ

จัดการขอมูลบนส่ือสังคม

ออนไลนที่อาจกอใหเกิด

ความเส่ียงตอองคกร

พนักงานหรือผูโพสต

ขอความขาดความรู

เกี่ยวกับสิทธิขององคกร

จึงอาจสรางความไมพอใจ

เมื่อมีการลบเน้ือหาได

การระบุสิทธิขององคกรในการ

ลบขอมูลที่อาจกอใหเกิดความ

เสียหายตอองคกร

12 มากกวา เนื้อหา พนักงานมีการแสดง

ความคิดเห็น หรือ

แบงปนขอมูลที่มากกวา

ความจําเปน

พนักงานความขาดตระหนัก

ในการแสดงความคิดเห็น

อยางเหมาะสม จึงอาจ

สรางความเสียหาย

ภาพลักษณขององคกรได

การเตือนใหพนักงานตระหนัก

ถึงผลกระทบท่ีมีตอบริษัท และ

เพื่อนรวมงานทุกครั้งในการ

แสดงความคิดเห็น การใชถอยคํา 

และการใหขอมูล



11คณะพาณิชยศาสตร�และการบัญชี มหาวิทยาลัยธรรมศาสตร�

ป�ที่ 38 ฉบับที่ 145 มกราคม - มีนาคม 2558

ตารางที่ 1: การปองกันผลกระทบทางดานชื่อเสียงและแบรนดดวยการวางนโยบายการใชสื่อสังคมออนไลน (ตอ)

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

13 ไมมี การเปดเผย

ขอมูล

องคกรไมมีการระบุให

ชัดเจนถึงเนื้อหาที่พนักงาน

เปดเผยขอมูล (โพสต) ได 

และไมได

พนักงานขาดความรู

เกี่ยวกับการโพสตหรือ

การนําเสนอเนื้อหาเก่ียวกับ

คนหรือองคกรที่เกี่ยวของ

บนส่ือสังคมออนไลนที่

เหมาะสม จึงอาจสราง

ความเสียหายแกชื่อเสียง

ขององคกรได

การระบุรายละเอียดของขอมูลที่

พนักงานโพสตหรือแบงปนได และ

ไมได เชน ไมควรเปดเผยขอมูล

ที่ไมใชขอมูลสาธารณะ เปดเผย

ขอมูลที่เปนทรัพยสินทางปญญา 

ขอมูลที่ออนไหว ขอมูลที่เปน

ความลับของบริษัท ลูกคา และ

คูคา หรือการเผยแพรขอมูลที่

ไมไดรับอนุญาตจากเจาของขอมูล 

เปนตน รวมถึงระดับของการ

เปดเผยขอมูล เชน เปดเผยแก

คูคาได เปดเผยแกสาธารณะ

ไมได เปนตน

14 ไมมี/

นอยกวา

การสงเสริม องคกรไมมีการสงเสริม

ชองทางสื่อสังคมออนไลน

ที่เปนทางการขององคกร

ใหเปนที่รูจัก หรือมีการ

สื่อสารออกไปนอยกวาที่

ควรจะเปน

บุคคลภายนอกไมทราบถึง

ชองทางการติดตอและ

ชองทางสื่อสังคมออนไลน

ที่เปนทางการ จึงอาจ

ทําใหมีผูแอบอางมาสราง

ความเสียหายตอชื่อเสียง

องคกรได

การประชาสัมพันธชองทาง

สื่อสังคมออนไลน และ

ชองทางการติดตอที่เปน

ทางการขององคกร และอธิบาย

วัตถุประสงคที่ชัดเจนของชองทาง

สื่อสังคมออนไลนเหลาน้ัน

15 นอยกวา ความทันเวลา องคกรมีการสื่อสาร

ขอมูลเก่ียวกับองคกรแก

สาธารณะนอยกวาที่ควร

จะเปน หรือสื่อสารออกไป

นอยกวา (ไมครอบคลุม) 

ชองทางที่มีทั้งหมด

ผูที่เกี่ยวของกับองคกร

โดยเฉพาะลูกคารับทราบ

ขอมูลที่ถูกตองลาชา 

องคกรขาดการสราง

ความสัมพันธกับลูกคา

คูคา หรือบุคคลที่เกี่ยวของ

การกําหนดใหองคกรมีการสื่อสาร

ขอมูลที่ถูกตองเกี่ยวกับองคกรผาน

ทุกชองทางสื่อสังคมออนไลนที่เปน

ทางการสม่ําเสมอ



12 วารสารบริหารธุรกิจ

สื่อสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน และการวางนโยบายการใช�สื่อสังคมออนไลน�

การปองกันผลกระทบทางดานความม่ันคงและความเปนสวนตัว: การปองกันในเชิงเทคนิคทําไดโดยการใช

โปรแกรม เชน Enterprise Vault เพ่ือบันทึกขอมูลการโพสตของพนักงานผานส่ือสังคมออนไลน การตรวจสอบการดาวนโหลด

หรืออัพโหลดแฟมขอมูลของพนักงานผานสื่อสังคมออนไลน การบล็อกการเขาใชเว็บไซตสื่อสังคมออนไลนที่มีความเสี่ยง

การเขารหัสขอมูล การรักษาความปลอดภัยบัญชีผูใชของตัวแทนอยางเปนทางการ การติดตั้งซอฟตแวรปองกันและตรวจจับ

การบุกรุกเครือขายและเครื่องคอมพิวเตอรของพนักงาน รวมถึงใหคําแนะนําในการติดตั้งซอฟตแวรเหลานี้กับอุปกรณ

พกพาสวนตัวของพนักงานและการอัพเดตซอฟตแวรดังกลาว การปองกันผลกระทบทางดานนี้ทําไดโดยการวางนโยบายการใช

สื่อสังคมรวมดวยตามหัวขอการปองกันหรือการกระทําเพื่อแกปญหา ดังแสดงในตารางท่ี 2

ตารางที่ 2: การปองกันผลกระทบทางดานความมั่นคงและความเปนสวนตัวดวยการวางนโยบายการใชสื่อสังคมออนไลน

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

16 มากกวา การเปดเผย

ขอมูล

พนักงานมีการเปดเผย

ขอมูลบนสื่อสังคมออนไลน

มากกวาความจําเปน

พนักงานประสบปญหา

ความเสี่ยงดานความ

ปลอดภัย

การเตือนใหพนักงานตระหนักถึง

โอกาสในการถูกละเมิดความเปน

สวนตัวจากการใชสื่อสังคม เชน 

พนักงานอาจถูกระบุตําแหนงท่ี

อยูได บุคคลที่ไมตองการอาจ

เห็นขอมูลสวนตัวที่พนักงานโพสต

ไวในพ้ืนที่สาธารณะได ขอมูลที่

พนักงานโพสตจะคงอยูถาวรใน

โลกอินเทอรเน็ตที่มีความเปน

สาธารณะ ฯลฯ

17 นอยกวา ความปลอดภัย

และความ

มั่นคง

องคกรมีการใหขอมูลหรือ

เตือนพนักงานใหทราบถึง

ภัยดานความมั่นคงจาก

การใชสื่อสังคมออนไลน

นอยกวาที่ควรจะเปน

พนักงานความขาดตระหนัก

ในภัยดานความม่ันคงที่อาจ

เกิดขึ้นจากการใชงาน

สื่อสังคมออนไลน จึงอาจ

นําภัยเหลาน้ันมาสูองคกร

การเตือนใหพนักงานตระหนักถึง

โอกาสในการเผชิญความเส่ียง

จากภัยดานความม่ันคงจาก

การใชสื่อสังคมออนไลน เชน

การติดไวรัส หรือมัลแวรที่มากับ

การใชงานส่ือสังคมออนไลน

ลิงกการเช่ือมโยงที่ไมนาเชื่อถือ 

ฯลฯ

18 ไมมี/

นอยกวา

ความปลอดภัย

และความ

มั่นคง

องคกรไมมีการระบุถึง

สื่อสังคมออนไลนที่อนุญาต

ใหพนักงานเขาถึง หรือ

องคกรมีการตรวจสอบ

นโยบายของผูใหบริการ

สื่อสังคมออนไลนนอยกวา

ที่ควรจะเปน

พนักงานเขาใชสื่อสังคม

ออนไลนที่มีความเสี่ยง

จึงอาจสงผลกระทบตอ

ความม่ันคงขององคกร

การระบุสื่อสังคมออนไลนที่

อนุญาตใหพนักงานเขาถึงได

ในที่ทํางาน หรือผานเครือขาย

ขององคกร ผูใหบริการสื่อสังคม

ออนไลนที่อนุญาตควรมีนโยบาย

ทางดานความม่ันคงและความ

เปนสวนตัวที่สอดคลองกับนโยบาย

ขององคกร



13คณะพาณิชยศาสตร�และการบัญชี มหาวิทยาลัยธรรมศาสตร�

ป�ที่ 38 ฉบับที่ 145 มกราคม - มีนาคม 2558

ตารางที่ 2: การปองกันผลกระทบทางดานความมั่นคงและความเปนสวนตัวดวยการวางนโยบายการใชสื่อสังคมออนไลน (ตอ)

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

19 ไมมี/

นอยกวา

ความปลอดภัย

และความ

มั่นคง

องคกรไมมีการใหขอมูล

ดานความปลอดภัยเพื่อ

การปองกันความม่ันคง

และความเปนสวนตัวแก

พนักงาน หรือมีการให

ขอมูลนอยกวาที่ควรจะเปน

พนักงานขาดความรู

เกี่ยวกับการปองกัน

ความม่ันคง และความ

เปนสวนตัวของพนักงาน 

จึงอาจนําภัยดานความ

ปลอดภัยมาสูตนเอง และ

ภัยดานความม่ันคงมาสู

องคกรได

การใหคําแนะนําในการปองกัน

ความม่ันคง และความเปน

สวนตัวของพนักงาน เชน วิธีการ

ปดระบบโพสตขอความอัตโนมัติ

ในสื่อสังคมออนไลน การต้ังคา

ความเปนสวนตัว (Privacy 

Settings) การกําหนดรหัสผาน

ที่ดี และการเก็บรหัสผาน การ

แยกการใชงานส่ือสังคมออนไลน

สวนตัวออกจากการใชงาน

ในหนาที่งาน การตรวจสอบ

เพื่อนในสื่อสังคมออนไลน

กอนรับเขามาเปนเพ่ือน

การหลีกเลี่ยงติดตั้งโปรแกรมเสริม

ที่ไมนาไววางใจ ฯลฯ

20 ไมมี/

นอยกวา

ความปลอดภัย

และความ

ม่ันคง

องคกรไมมีการใหขอมูล

ดานความปลอดภัยเพื่อการ

แกปญหาเมื่อเกิดภัยดาน

ความปลอดภัยแกพนักงาน 

หรือมีการใหขอมูลนอยกวา

ที่ควรจะเปน

พนักงานขาดความรู

เกี่ยวกับการแกปญหาภัย

ดานความม่ันคง จึงอาจ

ทําใหไมสามารถแกปญหา

ไดทันทวงที

การใหคําแนะนําในการแกปญหา 

เชน วิธีการจัดการไวรัสเบื้องตน 

การรายงานภัยดานความม่ันคง

ที่เกิดจากสื่อสังคมออนไลนแก

องคกร และชองทางการติดตอ

ฝายไอที

21 ไมมี/

นอยกวา

ความปลอดภัย

และความ

มั่นคง

องคกรไมมีการใหขอมูล

ดานความปลอดภัย อาทิ 

กฎหมายท่ีเก่ียวของ

แกพนักงาน หรือมีการ

ใหขอมูลนอยกวาที่ควร

จะเปน

พนักงานขาดความรู

เกี่ยวกับกฎหมายท่ี

เกี่ยวของ จึงอาจละเมิด

กฎหมาย และนําภัยดาน

ความปลอดภัย และ

ภัยดานความม่ันคงมาสู

องคกรได

การระบุขอกําหนดเก่ียวกับ

การปฏิบัติตามกฎหมายท่ีเกี่ยวของ 

เชน พระราชบัญญัติวาดวย

การกระทําผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2550 

กฎหมายท่ีเกี่ยวกับทรัพยสิน

ทางปญญา เปนตน

22 ไมมี ความปลอดภัย

และความ

มั่นคง

ความทันเวลา

องคกรไมมีบทลงโทษ

เม่ือพนักงานฝาฝนนโยบาย

ดานความม่ันคง (นโยบาย

การใชสื่อสังคมออนไลน)

พนักงานขาดความเกรงกลัว

ตอการฝาฝนนโยบายการ

ใชสื่อสังคมออนไลน

จึงอาจไมปฏิบัติตาม

นโยบายท่ีกําหนดขึ้นได

การกําหนดบทลงโทษหาก

พนักงานฝาฝนนโยบายการใช

สื่อสังคมออนไลน



14 วารสารบริหารธุรกิจ

สื่อสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน และการวางนโยบายการใช�สื่อสังคมออนไลน�

การปองกันผลกระทบทางดานผลิตภาพ: การปองกันเชิงเทคนิคทําไดโดยการใชซอฟตแวรเพ่ือตรวจสอบการ

ใชงานอินเทอรเน็ตของพนักงาน การจํากัดการเขาใชสื่อสังคมออนไลนที่ใชทรัพยากรเครือขายขององคกรมากเกินไป เปนตน 

นอกจากนี้ยังสามารถทําไดโดยการวางนโยบายการใชสื่อสังคมที่ควรครอบคลุมการปองกันหรือการกระทําเพื่อแกปญหา

ดังแสดงในตารางท่ี 3

ตารางที่ 3: การปองกันผลกระทบทางดานผลิตภาพดวยการวางนโยบายการใชสื่อสังคมออนไลน

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

23 นอกเหนือจาก การเฝาสังเกต 

(การใชงาน

สื่อสังคม

ออนไลน)

พนักงานใชสื่อสังคม

ออนไลนในเวลางานเพ่ือ

วัตถุประสงคอื่นนอกจาก

วัตถุประสงคขององคกร

พนักงานความขาดตระหนัก

เกี่ยวกับขอบเขต และ

ชวงเวลาการใชงาน

สื่อสังคมออนไลนที่

เหมาะสม จึงอาจทําให

องคกรสูญเสียเวลาปฏิบัติ

งานของพนักงาน หรือ

พนักงานประสบปญหา

สุขภาพจากการใชสื่อสังคม

ออนไลนมากเกินไปได

การระบุขอกําหนดที่เกี่ยวกับ

ชวงเวลาการใชสื่อสังคมออนไลน

ของพนักงานในท่ีทํางาน

พนักงานควรใชสื่อสังคมออนไลน

เฉพาะชวงเวลาพัก หรือชวงที่

ไมใชเวลาทํางานเทาน้ัน และ

ขอกําหนดการใชสื่อสังคมออนไลน

ในที่ทํางานสามารถใชเพื่อ

สนับสนุนหนาที่งานที่รับผิดชอบ 

และสอดคลองกับเปาหมายและ

วัตถุประสงคขององคกรไดเทานั้น

24 ไมมี การเฝาสังเกต องคกรไมมีการเฝาสังเกต

หรือติดตามการใชสื่อสังคม

ออนไลนของพนักงาน

พนักงานขาดความรู

เกี่ยวกับสิทธิขององคกร

ในการจํากัดการเขาถึง

สื่อสังคมออนไลน จึงอาจ

เกิดความไมเขาใจในองคกร 

นอกจากน้ีการขาดการ

เฝาสังเกตการใชสื่อสังคม

ออนไลนของพนักงาน

อาจทําใหองคกรไมทราบถึง

ผลกระทบดานผลิตภาพที่

ลดลง อันเกิดจากการ

ใชงานส่ือสังคมออนไลน

อยางไมเหมาะสม

การระบุสิทธิขององคกรในการ

จํากัดการเขาถึงส่ือสังคมออนไลน

ของพนักงาน และการเฝาสังเกต

การใชสื่อสังคมออนไลนของ

พนักงานในท่ีทํางาน
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นอกจากน้ีองคกรควรมีแผนรองรับความเส่ียงที่ระบุถึงขั้นตอนการรายงานปญหาและวิธีในการแกปญหา เชน เนื้อหา

ประเภทใดจะถูกลบเมื่อใด การตอบความคิดเห็นเชิงลบควรทําผานเว็บไซตสื่อสังคมอยางเปนทางการขององคกร หรือผานการ

ติดตอตรงไปยังผูเสียหาย หากมีการโพสตขอมูลที่ผิดพลาดตองมีการขอโทษผูเสียหายทันทีโดยใคร เปนตน นโยบายการใช

สื่อสังคมออนไลนที่วางไวควรผานการรับฟงความคิดเห็นจากบุคลากรทุกระดับ ไดรับการตรวจสอบจากผูที่เก่ียวของ มีการ

ปรับปรุงใหเปนปจจุบัน และมีการติดตามผลการบังคับใชนโยบายที่วางไวอยางสมํ่าเสมอ งานวิจัยของบริษัทซิสโกระบุวา

ผู เช่ียวชาญทางดานไอทีอยางนอยรอยละ 34 รายงานวา พนักงานในองคกร หรือบริษัทของตนไมเขาใจนโยบายในการ

รักษาความม่ันคงแมจะไดรับเอกสารอยางเปนทางการ หรือไดรับการอธิบายอยางสั้น ๆ  เกี่ยวกับนโยบายน้ัน (He, 2012)

องคกรจึงควรสรางความเขาใจที่ชัดเจนเกี่ยวกับวัตถุประสงคและรายละเอียดของนโยบายการใชสื่อสังคมออนไลน รวมถึง

นโยบายการรักษาความม่ันคงอื่น ๆ  แกพนักงาน

การอภิปราย และข�อสรุป
บทความนี้นําเสนอการวิเคราะหผลกระทบเชิงลบทั้งในดานชื่อเสียงและแบรนด ดานความมั่นคงและความเปนสวนตัว 

และดานผลิตภาพจากการใชงานส่ือสังคมออนไลนขององคกร และสังเคราะหแนวทางการวางนโยบายการใชสื่อสังคมออนไลน

เพื่อปองกันผลกระทบเชิงลบเหลานั้น นโยบายจํานวน 24 รายการที่กําหนดขึ้นเกิดจากการระบุการปองกันหรือการกระทํา

เพื่อแกปญหาดวยคําชี้นําของเทคนิค HAZOP และสวนประกอบที่ควรพิจารณาตามประเด็นที่สําคัญในการกําหนดนโยบาย

สื่อสังคม เพื่อระบุความผิดปกติซึ่งนําไปสูความเส่ียงหรือผลที่ตามมา ความผิดปกติที่ระบุไวครอบคลุมทุกประเด็นที่ของสวน

ประกอบท่ีควรพิจารณา

ประโยชนทางทฤษฎีของงานนี้คือ การตอยอดการประยุกต HAZOP เขากับบริบทอื่นนอกจากบริบทเดิม เชน

การออกแบบ สภาพแวดลอมเชิงปฏิบัติการ หรือวิศวกรรม ซึ่งในอนาคตอาจนําไปสู การประยุกตใช HAZOP กับการ

วางนโยบายอื่นหรือเพิ่มเติมนโยบายจากการใชคําชี้นําอื่น ๆ  ของ HAZOP จากงานน้ีเปนตัวอยาง ประโยชนในทางปฏิบัติคือ 

การสรางความตระหนักแกองคกรจากการใหความรูเกี่ยวกับความเสี่ยงท่ีชัดเจนแบงออกเปน 3 ดานหลัก ที่อาจเกิดขึ้นจาก

ความผิดปกติเพราะขาดการวางนโยบายการใชสื่อสังคมออนไลนที่ดี ตลอดจนใหแนวทางการวางนโยบายการใชสื่อสังคมออนไลน

เพ่ือปองกันหรือแกไขความเส่ียงท่ีเกิดข้ึนแกองคกรท่ีขาดทิศทางในเร่ิมตนกําหนดนโยบาย โดยเฉพาะองคกรในประเทศไทย

ที่มีการวางมาตรการปองกันผลกระทบเชิงลบเหลานี้คอนขางนอย ผลที่คาดวาจะไดรับคือ การเพ่ิมขึ้นของการกําหนดนโยบาย

การใชสื่อสังคมออนไลนที่ครอบคลุมประเด็นตาง ๆ  ครบถวนขององคกรในประเทศไทย
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