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บทคัดย�อ

ป
จจุบันเทคโนโลยีสารสนเทศมีบทบาทสําคัญในการดําเนินธุรกิจของบริษัทหลักทรัพย ซึ่งมีความเส่ียงหลายดาน

ที่ควรคํานึงถึง โดยหากขาดการบริหารจัดการความเส่ียงดานเทคโนโลยีสารสนเทศท่ีเพียงพอ อาจสงผลกระทบ

ตอการดําเนินธุรกิจหรืออาจสรางความเสียหายทั้งตอบริษัทหลักทรัพยและความเชื่อมั่นจากลูกคาได การวิจัย

ครั้งนี้มีวัตถุประสงคเพื่อศึกษาถึงระดับความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

ในประเทศไทยและปจจัยที่มีผลตอความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยในประเทศไทย 

เครื่องมือที่ใชในการวิจัยคือ แบบสอบถามโดยสถิติที่ใชในการวิเคราะหขอมูล ประกอบดวยการหาความถี่ รอยละ (%)

คาเฉล่ีย (Mean) คาเบ่ียงเบนมาตรฐาน (Standard Deviation) การวิเคราะหความแตกตางระหวางกลุมใชการทดสอบ

แบบกลุมตัวอยางไมสัมพันธกัน (t-test Independent Group) การทดสอบความแปรปรวนทางเดียว (One-way Anova) 

การวิเคราะหสัมประสิทธิ์สหสัมพันธแบบเพียรสัน (Pearson Product Moment Correlation) และวิธีการถดถอยพหุคูณ 

(Multiple Regression Analysis)

ผลการวิจัยพบวา 1) ความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยในประเทศไทย

อยูในระดับตํ่าโดยพบความเสี่ยงที่เกิดจากการวาจางบริษัทภายนอกที่เช่ียวชาญมาทํางานให อยูในระดับสูงสุด 2) ปจจัย

ดานนโยบายการควบคุมความปลอดภัย ปจจัยดานเครื่องมือที่ใชในการบริหารความเสี่ยง ปจจัยดานการใหความรูแกพนักงาน

ในเร่ืองนโยบายความปลอดภัยและแนวปฏิบัติ ปจจัยดานการส่ือสารเร่ืองความเส่ียง ปจจัยดานองคประกอบของโครงสราง

หลักเทคโนโลยีสารสนเทศ และปจจัยดานผูมีสวนเกี่ยวของในเร่ืองการบริหารความเสี่ยงทางดานเทคโนโลยีสารสนเทศ สงผล

ตอความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

คําสําคัญ : ความเสี่ยง เทคโนโลยีสารสนเทศ บริษัทหลักทรัพย

ป�จจัยท่ีมีผลต�อความเส่ียงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศ
ของบริษัทหลักทรัพย�ในประเทศไทย

Factors influencing IT Risks
for Securities Companies in Thailand
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ABSTRACT

In recent years, IT has played a vital role in running a business for Securities companies. Moreover, 

there are many IT risks that these companies should consider. As a result, the lacking of good IT 

risk management could damage the businesses and the trust of customers. The research aims to 

study the level of IT Risks for Securities Companies in Thailand and factors influencing IT Risks for 

Securities Companies in Thailand. Questionnaires were distributed to respondents to collect data. Data 

were analyzed by statistical tools such as percentage, frequency, mean, standard deviation, t-test, 

Anova, Pearson’s Correlation, and Multiple Regression Analysis.

The results found were as follows: 1) IT Risks for Securities Companies in Thailand were at 

the low level. Outsourcing IT applications or information was the highest risk among other IT Risks.

2) The factors affecting IT Risks for Securities Companies in Thailand were Security control policies, risk 

management tools, knowledge transfer on security policies and best practices, IT Risks communication, 

IT infrastructure, and people who involve in IT Risks.
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บทนํา
ปจจุบันองคกรตาง ๆ  ลวนตองอาศัยโลกไซเบอรอันเปนที่มาของขอมูลอิเล็กทรอนิกส เพ่ือความสะดวกรวดเร็วและ

มีประสิทธิภาพในการทํางาน แตยิ่งวิทยาการเหลานี้มีความสะดวกรวดเร็วมากเทาไร ก็ยิ่งมีโอกาสเกิดความเส่ียงมากข้ึนเทานั้น 

นอกจากนี้ระบบสารสนเทศยังมีความสําคัญอยางยิ่ง เพราะเปนโครงสรางพื้นฐานของการดําเนินธุรกิจตาง ๆ  ซึ่งจําเปนตองมี

การบริหารจัดการที่ดีเพื่อรองรับความเสี่ยงตาง ๆ  ที่อาจเกิดขึ้น ความเสี่ยงที่เกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใช

ในองคกรน้ันจากการศึกษาของ IT Policy Compliance Group (2008) พบวาไมไดมาจากทางดานเทคนิคเทคโนโลยี

หรือบุคลากรฝายปฏิบัติการ แตมาจากความลมเหลวจากการละเลยขององคกรและความผิดพลาดจากกระบวนการบริหาร

เทคโนโลยีสารสนเทศเพื่อการจัดการที่ดี (IT Governance) ซึ่งความลมเหลวเหลานี้นําไปสูการตัดสินใจที่ผิดพลาดและโครงสราง

ทางเทคโนโลยีสารสนเทศท่ีไมถูกตอง นอกจากน้ีจากการเปดเผยขอมูลผลสํารวจเก่ียวกับผลประทบท่ีเกิดจากเทคโนโลยี

สารสนเทศทั่วโลกของซิสโก ก็เปนเครื่องยืนยันถึงความเสี่ยงที่เกิดขึ้นได ทั้งนี้เพราะฝาย IT มีการปรับใชเทคโนโลยีใหม ๆ

ในการปรับปรุงธุรกิจมากข้ึน บริษัทตาง ๆ  มีการติดตั้งโปรแกรมประยุกตทางคอมพิวเตอรใหม ๆ  มากข้ึน รวมท้ังการขยาย

เครือขาย ปรับเปล่ียนกลยุทธระบบเครือขายใหสอดคลองกับความตองการทางธุรกิจ จะเห็นไดวาความเส่ียงเปนเร่ืองท่ี

ควรคํานึงถึงแตหลายบริษัทไมไดตระหนักถึงความเสี่ยงที่เกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใช (Cisco Global 

IT Impact Survey, 2013) จากการศึกษาของ IT Policy Compliance Group (2010) พบวาบางบริษัทไมสามารถ

อธิบายเกี่ยวกับความเส่ียงที่เกิดขึ้นในบริษัท หรือตองใชเวลาในการคนหาคําตอบ โดยเฉพาะกลุมสถาบันการเงินทั้งที่ประกอบ

กิจการธนาคารและท่ีไมประกอบกิจการธนาคาร ซึ่งจําเปนตองมีการบริหารจัดการความเส่ียงที่เกิดจากการใชเทคโนโลยี

สารสนเทศอยางมีประสิทธิภาพ โดยจะตองทุมเทในเร่ืองนี้อยางหนัก โดยเฉพาะอยางยิ่งในเรื่องขอมูลของลูกคา เพราะขอมูล

นั้นมีความสําคัญมากและมีความเส่ียงท่ีจะสูญหายหรือถูกขโมย เพราะฉะน้ันทุกองคกรควรตระหนักอยางย่ิงวา ความไมมี

ประสิทธิภาพของการบริหารเทคโนโลยีสารสนเทศเพ่ือการจัดการที่ดี (Ineffective IT Governance) เปนปจจัยที่สําคัญที่

ทําใหเกิดความเส่ียงที่เกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใชในองคกร

การศึกษาในคร้ังนี้มุงความสําคัญไปท่ีสถาบันการเงินที่ไมประกอบกิจการธนาคารคือ บริษัทที่ประกอบธุรกิจหลักทรัพย 

ซึ่งเปนธุรกิจที่เติบโตไปตามทิศทางเดียวกับภาวะของตลาดหุนหรือตลาดทุน และมีธุรกรรมที่เกี่ยวของกับระบบสารสนเทศ

อยางแพรหลาย ดังจะเห็นไดจากนักลงทุนผานอินเทอรเน็ตมีแนวโนมเพิ่มขึ้นโดยตลอด อันเปนผลสืบเนื่องมาจากมาตรการ

สงเสริมการลงทุนของภาครัฐและตลาดหลักทรัพยแหงประเทศไทย ในชวงส้ินป 2555 มีนักลงทุนเปดบัญชีซื้อขายหุนกับ

บริษัทหลักทรัพยผานอินเทอรเน็ต เพิ่มขึ้นถึง 446,870 ราย มีมูลคาการซื้อขายผานระบบอินเทอรเน็ตสูงถึง 415,368

ลานบาท คิดเปนมูลคาซื้อขายผานระบบอินเทอรเน็ตตอมูลคาการซื้อขายรวมในตลาดหลักทรัพยเทากับรอยละ 30 เมื่อ

เทียบกับชวงสิ้นป 2551 ซึ่งมีนักลงทุนเปดบัญชีซื้อขายหุนกับบริษัทหลักทรัพยผานอินเทอรเน็ต เทากับ 189,348 ราย มีมูลคา

การซ้ือขายผานระบบอินเทอรเน็ตเพียง 98,395 ลานบาท คิดเปนมูลคาซื้อขายผานระบบอินเทอรเน็ตตอมูลคาการซ้ือขาย

รวมในตลาดหลักทรัพยเทากับรอยละ 19 (ตลาดหลักทรัพยแหงประเทศไทย, 2555) และจากการศึกษาของ ThreatTrack 

security (2014) พบวาบริษัทใหบริการทางดานการเงินเปนหน่ึงในสองอุตสาหกรรมที่ตกเปนเปาหมายของอาชญากรรม

ทางคอมพิวเตอรมากท่ีสุด ดังจะเห็นไดจากเหตุการณที่มีการขูจากแฮกเกอรเพ่ือเจาะระบบ/เว็บไซต สถาบันการเงินทั่วโลก 

นอกจากน้ียังพบความเส่ียงจากความไมถูกตองครบถวนของขอมูลและการทํางานของระบบคอมพิวเตอร ดังเชนที่เคยมีกรณี

ระบบสงคําซื้อขายหลักทรัพยของบริษัทหลักทรัพยของไทยจํานวน 16 บริษัท เกิดความขัดของไมสามารถสงคําส่ังซื้อขายได 

และเหตุการณระบบซ้ือขายหุนทางอินเทอรเน็ตของตลาดหลักทรัพยแหงประเทศไทยลมเนื่องมาจากปญหาทางดานฮารดแวร 

ซึ่งสงผลตอความเช่ือมั่นของนักลงทุน
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จากเหตุผลขางตนบริษัทหลักทรัพยในประเทศไทยจึงไดใหความสําคัญตอความเส่ียงนี้โดยมีการระบุความเส่ียงที่

เกิดจากการใชเทคโนโลยีสารสนเทศเปนหนึ่งในปจจัยความเสี่ยงของบริษัทไวในรายงานประจําปของบริษัท ทั้งนี้เพราะ

การดําเนินธุรกิจของบริษัทหลักทรัพยจําเปนตองพ่ึงพาระบบคอมพิวเตอรเปนหลัก หากระบบเกิดความขัดของหรือเสียหาย

จะกระทบตอการดําเนินงานและความนาเชื่อถือของบริษัท ดังนั้นจึงมีความจําเปนที่ตองทําการศึกษาวาระดับความเส่ียงที่เกิด

จากการนําเทคโนโลยีสารสนเทศมาใชและปจจัยที่มีผลตอความเสี่ยงที่เกิดจากการใชเทคโนโลยีสารสนเทศในบริษัทหลักทรัพย

ในประเทศไทยเพราะการท่ีทราบความเส่ียงและปจจัยความเส่ียงจะชวยใหเราสามารถปองกันความเส่ียงท่ีจะเกิดขึ้นได

นอกจากนี้ยังสามารถนําขอมูลที่ไดไปใชในการปรับปรุงการบริหารเทคโนโลยีสารสนเทศเพื่อการจัดการที่ดี ทําใหผลการ

ดําเนินธุรกิจดีขึ้นและมีความเส่ียงทางดานการเงินนอยลง

ทบทวนวรรณกรรม
1. ความเสี่ยงท่ีเก่ียวข�องกับการใช�ระบบ IT และการบริหารจัดการความเสี่ยงท่ีเกิดข้ึน

ปจจุบันระบบ IT ไดเขาไปมีบทบาทในกระบวนการทางธุรกิจเพิ่มมากขึ้น ความลมเหลวหรือความขัดของของระบบ

สามารถสรางความเสียหายใหกับองคกรได จากการศึกษาของ Goldstein, Chernobai, and Benaroch (2011) พบวา

ความเสี่ยงที่เกิดจากเทคโนโลยีสารสนเทศเปนอันตรายที่สําคัญและไมควรมองขามหรือเพิกเฉย โดยบริษัทที่พบความเสี่ยงที่

เกิดจากการใชเทคโนโลยีสารสนเทศ เปนตนวา การบุกรุกจากภายใน เชน พนักงานนําขอมูลไปขาย พนักงานดําเนินการ

ซื้อขายหุนโดยไมไดรับอนุญาต (Rouge Trader) การบุกรุกจากภายนอก เชน การถูกเจาะระบบเพ่ือขโมยขอมูลลูกคา ความ

เสียหายทรัพยสินทางกายภาพ เชน การสูญเสียจากภัยพิบัติ การหยุดชะงักทางธุรกิจและความลมเหลวของระบบคอมพิวเตอร

ความขัดของในการประมวลผลระบบงาน โดยความเส่ียงที่เกิดขึ้นเหลานี้จะสงผลกระทบทางลบตอความม่ังคั่งทางทรัพยสิน

ของบริษัท (Wealth Effect) และยังสงผลใหมูลคาทางการตลาดลดลงอีกดวย นอกจากน้ี IT Policy Compliance Group 

(2010) ไดทําการศึกษาถึงความเส่ียงที่เกี่ยวของกับการใชเทคโนโลยีสารสนเทศท่ีเกิดขึ้น พบวาในองคกรที่มีแนวปฏิบัติที่ดีนั้น

เกิดความเส่ียงในเรื่องของขอมูลที่สําคัญสูญหายหรือถูกขโมยถึงรอยละ 85 รองลงมาเปนการถูกคุกคามในเร่ืองความปลอดภัย

บนอินเทอรเน็ต รอยละ 70 การหยุดชะงักทางธุรกิจเนื่องมาจากเทคโนโลยีสารสนเทศ รอยละ 61 สูญเสียรายได ทรัพยสิน 

รอยละ 56 ตองจางบริษัทภายนอกท่ีเช่ียวชาญมาทํางานให รอยละ 42 และการขาดแคลนบุคลากรท่ีมีความเช่ียวชาญทางดาน

เทคโนโลยีสารสนเทศ รอยละ 28 นอกจากน้ี ปริญญา หอมเอนก (2553) ยังกลาวถึงปญหาที่พบบอยจากการนําเทคโนโลยี

สารสนเทศมาใชในองคกรโดยแบงเปนปญหาใหญ ๆ  ดังนี้คือ การใหบริการขององคกรหยุดชะงักในกรณีที่ระบบสารสนเทศ

เกิดปญหา เชน ระบบลม ความคุมคาหรือคุณคาที่รับกลับมาจากการลงทุนดาน IT วาคุมคาหรือไม การควบคุมการลงทุน

เก่ียวกับเทคโนโลยีสารสนเทศ การควบคุมและบริหารจัดการระบบสารสนเทศ การนําเทคโนโลยีสารสนเทศมาใชแลว

ไมสอดคลองกับการดําเนินธุรกิจขององคกรและไมสามารถตอบโจทยของผูบริหารระดับสูง ผูใชงานระบบสารสนเทศ ลูกคา 

และผู ถือหุ น กฎหมายและกฎขอบังคับที่ทยอยออกมาบังคับใช เชน กฎหมายธุรกรรมอิเล็กทรอนิกสและกฎหมายการ

กระทําผิดเก่ียวกับคอมพิวเตอร การปองกันความปลอดภัยของขอมูลและสารสนเทศท่ีจะสงผลกระทบตอการปฏิบัติงานและ

การดําเนินธุรกิจขององคกร

Bandyopadhyay, Mykytyn P., and Mykytyn K. (1999) กลาววาเพ่ือที่จะลดความเสี่ยงที่เกิดจากการใช

สารสนเทศในองคกรจึงไดมีการพัฒนากรอบสําหรับการบูรณาการการบริหารจัดการความเส่ียงเขากับเทคโนโลยีสารสนเทศ 

ซึ่งประกอบไปดวย 4 องคประกอบที่สําคัญคือ การระบุความเส่ียง (Risk Identification) การวิเคราะหความเส่ียง (Risk 

Analysis) มาตรการการลดความเสี่ยง (Risk-Reducing Measures) และการตรวจสอบติดตามความเสี่ยง (Risk Monitoring) 
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ซึ่งความเสี่ยงท่ีเกิดจากการใชระบบสารสนเทศนั้นแบงออกไดหลายระดับดังนี้คือ ระดับ Application ในที่นี้คือ ความผิดพลาด

ทางเทคนิคหรือความลมเหลวในการติดตั้งโปรแกรมหรือระบบสารสนเทศ ซึ่งอาจเกิดจากความเสี่ยงจากภัยธรรมชาติ การ

กระทําของคูแขง จากแฮกเกอร และไวรัสคอมพิวเตอร ระดับที่สองคือ 1) ระดับ Organization ซึ่งก็คือ ผลกระทบที่เกิดจาก

การใชสารสนเทศตอการทํางานทั่วทั้งองคกร ตัวอยางเชน ความเสี่ยงทางดานกลยุทธเปนตนวาการขาดความตอเนื่องของ

การลงทุนทางดาน IT และ 2) ระดับ Interorganizational ความเสี่ยงที่เกิดขึ้นจากการแลกเปล่ียนเปล่ียนขอมูลระหวางองคกร 

นอกจากน้ีจากการศึกษาของ Smith and McKeen (2009) พบวาในยุคปจจุบันที่บริษัทตองพึ่งพาเทคโนโลยีสารสนเทศ

ในการทํางานมากขึ้น การกอกวนการใหบริการและแนวปฏิบัติในดานการรักษาความปลอดภัยท่ีไมเพียงพอมีจํานวนเพิ่มขึ้นดวย

ดังนั้นการบริหารจัดการความเสี่ยงท่ีเกิดจากใชเทคโนโลยีสารสนเทศนั้นขยายขอบเขตมากขึ้นและซับซอนขึ้น การรักษา

ความปลอดภัยเพียงทางกายภาพหรือเทคโนโลยี เชน การใสกุญแจหองและการตรวจจับไวรัส อยางที่บริษัทใชในอดีตนั้น

ไมเพียงพอ การบริหารจัดการความเสี่ยงในปจจุบันจะตองมีวางกลยุทธและทําในแบบองครวม ทั้งนี้เพราะการเปลี่ยนแปลง

ความเสี่ยงมาไดจากทั้งภายใน เชน จากการดําเนินงานและจากพนักงาน และจากภายนอก เชน จากภัยพิบัติและจากผูบุกรุก 

ดวยการพัฒนากรอบแนวทางในการบริหารความเส่ียง (Risk Management Framework) และนํามาใช จะสรางความเขาใจ

รวมกันที่ถูกตองเกี่ยวกับความเสี่ยง ระดับความเสี่ยง และผูมีสวนเกี่ยวของในเรื่องความเสี่ยง ดังนั้นองคกรที่มีประสิทธิภาพ

ในการบริหารจัดการความเสี่ยงจะชวยลดผลกระทบที่เกิดจากความเสี่ยงที่เกิดจากการใชระบบสารสนเทศลงได ซึ่งก็สอดคลอง

กับการศึกษาของ Carcary (2012) ที่ไดนําเอาการกําหนดมาตรฐานคุณภาพ (Capability Maturity Framework) มาใช

ในการบริหารความเส่ียงที่เกิดจากการใชเทคโนโลยีสารสนเทศ โดย IT-CMF ประกอบไปดวย 4 กลยุทธที่มีการบูรณาการเพ่ือ

ใชในการบริหารจัดการเทคโนโลยีสารสนเทศคือ การบริหารเทคโนโลยีสารสนเทศเหมือนวาเปนธุรกิจ การบริหารงบประมาณ 

การบริหารความสามารถและความพรอมขององคกรในการใชเทคโนโลยีสารสนเทศ และการบริหารเทคโนโลยีสารสนเทศ

เพื่อมูลคาทางธุรกิจ จากโมเดลน้ีจะชวยใหผู บริหาร (CEO/CIO) เขาใจและพยายามปรับปรุงความพรอมขององคกรและ

บุคลากรในการใชเทคโนโลยีสารสนเทศผานเกณฑ 5 ระดับ เพื่อใหเกิดผลประโยชนทางธุรกิจคุมคากับการลงทุนทางดาน

เทคโนโลยีสารสนเทศ นอกจากหลักการบริหารจัดการความเสี่ยงท่ีกลาวมา IT Policy Compliance Group (2008)

ยังพบวา บริษัทที่มีแนวทางการปฏิบัติที่เหมาะสมในเร่ืองของการกํากับดูแล การบริหารความเส่ียง และการปฏิบัติตาม

กฎเกณฑทางดาน IT (IT Governance, Risk, and Compliance- IT GRC) จะชวยใหผลการดําเนินการทางธุรกิจดีขึ้น 

องคกรท่ีมีการกํากับดูแล IT GRC ที่ดีกวาจะมีสมรรถนะในการทํางานท่ีดีกวาองคกรอ่ืนทั้งในดานความพึงพอใจของลูกคา

การรักษาฐานลูกคา และการเพิ่มข้ึนของรายไดและผลกําไร นอกจากนี้ยังชวยลดความเสี่ยงที่เกิดจากระบบเทคโนโลยีสารสนเทศ 

โดยชวยลดโอกาสจากขอมูลลูกคาสูญหายหรือถูกขโมยลงกวา 50 เทา และลดความเสียหายดานการเงินอันเกิดจากขอมูลลูกคา

สูญหายหรือถูกขโมยกวา 96%

2. ความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศกับอุตสาหกรรมการเงินการธนาคารและบริษัทหลักทรัพย�

ในปจจุบันระบบเทคโนโลยีสารสนเทศมีความจําเปนสําหรับองคกรในการดําเนินธุรกิจ ในอุตสาหกรรมการเงิน

การธนาคารก็เชนกัน เพื่อที่จะสามารถแขงขันกับคูแขงและเพิ่มขีดความสามารถในการขับเคลื่อนธุรกิจ จากที่ ISACA (2009) 

ระบุไววาความเสี่ยงที่เกิดจากการใชเทคโนโลยีสารสนเทศในบริษัทการเงินนั้น ถือเปนสวนหนึ่งในความเสี่ยงอ่ืน ๆ  ไมวาจะเปน

ความเส่ียงดานกลยุทธ ความเส่ียงดานปฏิบัติการ หรือความเส่ียงดานเครดิต อีกทั้งโครงสรางหลักเทคโนโลยีสารสนเทศ

(IT Infrastructure) ในปจจุบัน ซึ่งตามคําจํากัดความของ K. Laudon and J. Laudon (2006) คือ ทรัพยากรเทคโนโลยี

สารสนเทศท่ีสามาถนํามาแบงปนใชงานรวมกันได ซึ่งจะชวยจัดเตรียมโครงสรางพื้นฐานสําหรับระบบสารสนเทศขององคกร 

โดยโครงสรางหลักเทคโนโลยีสารสนเทศประกอบไปดวย 7 สวนหลักที่จะตองมีการประสานงานกันเพื่อประกอบการเปน

โครงสรางหลักเทคโนโลยีสารสนเทศใหแกองคกรธุรกิจ ซึ่งประกอบไปดวย โครงสรางพื้นฐานฮารดแวรคอมพิวเตอร (Computer 
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

Hardware Platforms) โครงสรางพื้นฐานระบบปฏิบัติการ (Operating System Platforms) โปรแกรมประยุกตสําหรับ

วิสาหกิจ (Enterprise Software Application) การบริหารจัดการระบบฐานขอมูล (Data Management and Storage) 

ระบบเครือขายและการส่ือสารระยะไกล (Networking/Telecommunications Platforms) ระบบอินเทอรเน็ต (Internet 

Platforms) และบริการที่ปรึกษาและการบูรณาการ (Consulting and System Integration Service) โดยองคกร

ในปจจุบันสรางโครงสรางหลักเทคโนโลยีสารสนเทศดวยการเลือกผสมผสานจากตัวแทนจําหนาย คน และเทคโนโลยีจาก

หลายแหลง และทําใหสวนประกอบตาง ๆ  สามารถทํางานรวมกันไดเปนระบบงานเดียวกันและเน่ืองจากสวนประกอบของ

โครงสรางหลักเทคโนโลยีสารสนเทศถูกขับดันดวยการสนับสนุนจากแหลงที่มาตางกัน การทําใหระบบสามารถทํางานรวมกัน

เปนหนึ่งเดียวจึงเปนเรื่องที่ทาทายความสามารถ องคกรจําเปนตองบูรณาการขาวสารที่ถูกจัดเก็บไวในโปรแกรมประยุกต

ตาง ๆ  จากระบบงานด้ังเดิม อินทราเน็ต อินเทอรเน็ต และเว็บไซต รวมทั้งตองบูรณาการขอมูลขาวสารที่เก็บอยูในเคร่ืองมือ

ตางชนิดกัน เชน โทรศัพทและอุปกรณมือถือตาง ๆ  เคร่ือง PC และเครื่องโนตบุค จากการศึกษาของ Fheili (2011) ก็ยัง

ชวยยืนยันวาธุรกิจการธนาคารนั้นมีการเปล่ียนแปลงจากแบบดั้งเดิมที่ใหลูกคามาเขาคิวใชบริการ ไปเปนแบบสมัยใหมที่

ลูกคาสามารถเขาถึงไดทุกท่ีทุกเวลาของการใหบริการ โดยอุตสาหกรรมการธนาคารถือเปนหัวใจของการปฏิวัติทางดาน IT

โดยสารสนเทศจะเขามาชวยในสวนของการพัฒนาสินคาและบริการ พัฒนาระบบโครงสรางของธนาคารใหดีขึ้น ซึ่งตรงนี้

สงผลใหเกิดความเส่ียงที่เกี่ยวของการใชเทคโนโลยีสารสนเทศข้ึน ในขณะที่ Aguilar (2011) มีความเห็นวาบริษัทดานการเงิน

จะตองทํางานหนักขึ้นในเรื่องของความเสี่ยงไมวาจะเปนการพัฒนากรอบความเสี่ยงที่ยอมรับได (Risk Appetite Framework) 

และสรางโครงสรางหลักเทคโนโลยีสารสนเทศ ในสภาวะที่มีวิกฤตทางการเงินเกิดขึ้น โดยเฉพาะในเรื่องความปลอดภัยของขอมูล

ถือเปนงานทาทายสถาบันการเงินที่จะตองทํา นอกจากนี้จากการศึกษาของ Bakshi (2012) พบวากระบวนการทํางานของ

ตลาดหลักทรัพยในประเทศอินเดียขึ้นอยูกับ IT ทําใหตลาดหลักทรัพยของอินเดียตองใหความสําคัญกับการบริหารความเส่ียง 

นอกจากนี้ความผันแปรของสภาพทางธุรกิจไดเปลี่ยนโครงสรางหลักพ้ืนฐานทางเทคโนโลยีสารสนเทศไมแตเฉพาะฮารดแวร

แตรวมถึงโปรแกรมประยุกตและการบริการทางเทคโนโลยีสารสนเทศ ดังนั้นการใชกรอบแนวคิดในการบริหารความเส่ียง

ชวยใหตลาดหลักทรัพยของประเทศอินเดียมีโครงสรางที่มีแบบแผนและทราบถึงความเส่ียงเก่ียวของกับการใชเทคโนโลยี

สารสนเทศที่มีอยู ในองคกร สามารถกําหนดกระบวนการในการตรวจสอบความเสี่ยงไดอยางตอเนื่อง เชนเดียวกันกับ

การศึกษาของ Reinhold, Doherty, and Higgins (2011) ที่กลาวไวอยางสอดคลองวา ในภาวะที่ตองเผชิญกับวิกฤต

ทางการเงินสถาบันเงินตาง ๆ  ไดพัฒนากรอบของระดับความเสี่ยงที่องคกรยอมรับไดและสรางโครงสรางพื้นฐานของระบบ

สารสนเทศ โดยเฉพาะความเส่ียงทางดานขอมูล ดังนั้นสถาบันการเงินจะตองกําหนดระดับความเส่ียงที่องคกรยอมรับไดอยาง

ชัดเจน และตองคอยติดตามความเส่ียงนั้นอยางมีประสิทธิภาพผานการเขาถึงสารสนเทศท่ีที่ถูกตอง เชื่อถือได นอกจากน้ี

ทั้งกรอบของระดับความเส่ียงที่องคกรยอมรับไดและโครงสรางพื้นฐานของระบบสารสนเทศ ยังมีความสัมพันธกัน ซึ่งผูบริหาร

ระดับสูงจําเปนตองพิจารณาหรือประเมินการบริหารความเส่ียงน้ีอยางดีและยังตองมองอนาคตขางหนาของกลยุทธทางธุรกิจ

ดวยความเขมแข็ง และความมีพลังของผูบริหารระดับสูงมีความสําคัญมากในการที่จะแสดงใหเห็นถึงความสําคัญของกรอบของ

ระดับความเส่ียงท่ีองคกรยอมรับได และความเส่ียงทางดานขอมูลนั้นสามารถสงผลกระทบตอองคกรได

กลุมอุตสาหกรรมการเงินนั้น (รอยละ 31) มีความเส่ียงที่จะเกิดจากการใชเทคโนโลยีสารสนเทศ ดังจะเห็นจากการ

ตกเปนเปาหมายของอาชญากรรมทางคอมพิวเตอรมากเปนอันดับสองรองจากกลุมอุตสาหกรรมทางดานพลังงาน (รอยละ 37)

(Threat Track Security, 2014) สําหรับบริษัทหลักทรัพยในประเทศไทยจําเปนตองพึ่งพาระบบคอมพิวเตอรเปนหลัก

ในการทํางานต้ังแตการใชระบบซื้อขายหลักทรัพย (Front Office System) และระบบปฏิบัติการหลักทรัพย (Back Office 

System) รวมถึงการปรับปรุงคุณภาพของการบริการทางเทคโนโลยีสารสนเทศในการซ้ือขายหลักทรัพยผานอินเทอรเน็ต

ในยุคที่เทคโนโลยีสารสนเทศและการส่ือสารถูกนํามาใชในธุรกิจเพิ่มมากข้ึน ทั้งนี้เพราะคนสวนใหญสามารถเขาถึงขอมูล
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ไมเฉพาะผานเครื่องคอมพิวเตอร แตสามารถเขาถึงผานสมารทโฟน หรือแท็บเล็ตไดทุกที่ทุกเวลา เพื่อรองรับกลุมลูกคาที่มี

ความประสงคจะสงคําส่ังซ้ือขายดวยตนเองในยุคท่ีจํานวนผูใชอินเทอรเน็ตเพ่ิมข้ึน โดยจํานวนผูใชอินเทอรเน็ตในประเทศไทย

มีอยู ถึง 23.8 ลานคน คิดเปนรอยละ 35 ของประชากรท้ังประเทศ (Social, Digital & Mobile in APAC, 2014)

ถึงแมการนําเอาระบบสารสนเทศมาใชในการดําเนินงานของบริษัทหลักทรัพย จะมีความสะดวกรวดเร็ว มีประสิทธิภาพ และ

เพิ่มโอกาสแขงขันในทางธุรกิจได อยางไรก็ตามการใชเทคโนโลยีสารสนเทศก็มีความเสี่ยงหลายประการท่ีควรคํานึงถึง จากการ

ศึกษาคนควาประกอบกับการตรวจสอบบริษัทหลักทรัพยของสํานักงานคณะกรรมการการกํากับหลักทรัพยและตลาดหลักทรัพย 

(2552) พบวาความเสี่ยงดานเทคโนโลยีสารสนเทศที่เกี่ยวของกับการประกอบธุรกิจของบริษัทหลักทรัพย สามารถแบงออก

เปน 4 ประเภท 1) Access Risk: เปนความเสี่ยงเกี่ยวกับการเขาถึงขอมูล และระบบคอมพิวเตอร 2) Integrity Risk: 

เปนความเส่ียงเกี่ยวกับความไมถูกตองครบถวนของขอมูลและการทํางานของระบบคอมพิวเตอร 3) Availability Risk: เปน

ความเสี่ยงเกี่ยวกับการไมสามารถใชขอมูลหรือระบบคอมพิวเตอรไดอยางตอเนื่องหรือในเวลาที่ตองการ 4) Infrastructure 

Risk: เปนความเสี่ยงเกี่ยวกับการที่บริษัทหลักทรัพยมิไดจัดใหมีการบริหารจัดการดานเทคโนโลยีสารสนเทศที่สะทอน

ระบบควบคุมภายในที่ดี รวมทั้งมิไดจัดใหมีระบบคอมพิวเตอรและบุคลากรใหเหมาะสมและเพียงพอแกการสนับสนุน

การประกอบธุรกิจ ความเส่ียงท่ีเกิดจากใชเทคโนโลยีสารสนเทศน้ันหากบริษัทหลักทรัพยไมมีการบริหารจัดการและการ

รักษาความปลอดภัยดานเทคโนโลยีสารสนเทศท่ีรัดกุมเพียงพอ อาจสงผลกระทบตอการดําเนินงานหรือสรางความเสียหายตอ

บริษัทหลักทรัพย ลูกคา และยังสงกระทบทางลบตอความม่ังคั่งทางทรัพยสินของบริษัทโดยเฉพาะบริษัทที่ใหบริการทางดาน

การเงิน (Goldstein et al. , 2011)

ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใช�ในองค�กร

จากการสํารวจเอกสารเร่ืองปจจัยที่มีผลตอความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใช สวนใหญจะเปน

การศึกษาของตางประเทศ โดยสามารถสรุปปจจัยท่ีมีผลตอความเส่ียงท่ีเกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใชในองคกร

ไดดังนี้

ปจจัยที่ 1 ผูมีสวนเกี่ยวของในเรื่องการบริหารความเส่ียงท่ีเกี่ยวของกับการใชระบบเทคโนโลยีสารสนเทศ จาก

การศึกษาของ IT Policy Compliance Group (2008) คณะกรรมการท่ีกํากับดูแลระบบเทคโนโลยีสารสนเทศควรประกอบ

ไปดวยบุคคลจากหลายฝาย ซึ่งก็สอดคลองกับงานวิจัยทั้ง 2 ชิ้น เรื่อง How the Master of IT Deliver More Value 

and Less Risk และ What Color is Your Information Risk - Today? ของ IT Policy Compliance Group (2010) 

ที่ยืนยันในลักษณะเดียวกันเรื่องบุคคลท่ีเกี่ยวของในการบริหารจัดการคุณคา ความเส่ียง และกํากับดูแลสําหรับ IT เพื่อใหได

ผลลัพธที่ดีผูที่มีสวนเกี่ยวของในการบริหารจัดการความเสี่ยงควรประกอบไปดวยบุคคลตาง ๆ  จากหลายแผนกดังนี้ ผูจัดการ

ฝาย IT ผูตรวจสอบภายใน ผูบริหารระดับสูง เชน CEO COO ผูจัดการฝายธุรกิจตาง ๆ  ผูจัดการฝายกํากับดูแลความเส่ียง 

ผูจัดการฝายความปลอดภัยของระบบสารสนเทศ เชน CISO CSO และผูจัดการฝายกฎหมายและกํากับดูแลการทํางาน และ

จากศึกษาของ ISACA (2009) ก็แสดงผลสอดคลองกันวา ผูบริหารระดับสูงจะตองเขามามีสวนรวมและไมมองวาความเส่ียง

เปนงานของฝายเทคโนโลยีสารสนเทศหรือเปนเรื่องทางเทคนิคอยางเดียว นอกจากน้ีจากงานวิจัยของ Smith and McKeen 

(2009) ไดแสดงวาการบริหารจัดการความเส่ียงทางดาน IT มิใชเปนงานเฉพาะของกลุมคนทางดาน IT เทานั้นแตตองไดรับ

ความรวมมือจากทุกคนในแบบองครวม จึงสามารถนําเสนอสมมติฐานที่ 1 ไดดังนี้

สมมติฐานท่ี 1 ผูมีสวนเกี่ยวของในเรื่องการบริหารความเสี่ยงทางดานเทคโนโลยีสารสนเทศ สงผลตอความเสี่ยง

ความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

ปจจัยที่ 2 การควบคุมความปลอดภัยของงานสารสนเทศ การควบคุมความปลอดภัยของระบบสารสนเทศคือ

การนําวิธีการหรือเทคนิคตาง ๆ  มาใชในการปองกันและรักษาความปลอดภัยหรือลดความเส่ียงความเสียหายท่ีจะเกิดกับ

ทรัพยสินในระบบสารสนเทศสามารถแบงไดเปน การควบคุมความปลอดภัยทางดานกายภาพ (ไฟ นํ้า ระบบไฟฟา ฝุน และ

ผูบุกรุก) การควบคุมความปลอดภัยทางดานตรรกะ (การควบคุมการเขาถึงระบบสารสนเทศและการควบคุมปองกันไวรัส

คอมพิวเตอรและเวิรม) และการควบคุมการฟนสภาพของระบบจากภัยพิบัติ (มีแผนในการฟนสภาพระบบจากภัยพิบัติและมี

การทําประกันภัย) (มหาวิทยาลัยสุโขทัยธรรมาธิราช, 2545) และจากการศึกษาของ IT Policy Compliance Group (2010) 

เร่ือง What Color is Your Information Risk - Today? พบวาการควบคุมความปลอดภัยของสารสนเทศ จะชวยปองกัน

การร่ัวไหลของขอมูลที่สําคัญได ซึ่งสอดคลองกับการศึกษาของ Bandyopadhyay et al. (1999) ที่พบวาการมีนโยบาย

หรือแผนควบคุมความปลอดภัยของงานดานเทคโนโลยีสารสนเทศท่ีมีประสิทธิภาพจะชวยลดความเส่ียงลงได นอกจากน้ี

จากการศึกษาของ Fern (2009) พบวาองคกรในยุคศตวรรษท่ี 21 นั้นลวนแตพึ่งพาเทคโนโลยีสารสนเทศ จึงจําเปนที่จะตอง

ตรวจสอบความปลอดภัยทางดานกายภาพของทรัพยสินทางดาน IT เชน ผูบุกรุก ไฟและความรอน นํ้าและความชื้น และ

ความเสียหายของอุปกรณตาง ๆ  นอกจากน้ียังตองควบคุมความปลอดภัยทางดานซอฟตแวรจากการถูกขโมยขอมูล โดยมี

การกําหนดสิทธิการเขาถึงขอมูล เพราะความลมเหลวของซอฟตแวรสงผลใหขอมูลเสียหายและไมสามารถเขาถึงได ดังน้ัน

การไมมีนโยบายทางดานความปลอดภัยที่เปนลายลักษณอักษรและการบังคับใช การควบคุมรักษาความปลอดภัยที่ไมเขมแข็ง

การบริหารจัดการท่ีไมมีประสิทธิภาพเกี่ยวกับสิทธิและการเขาถึงขอมูล และการไมมีการแบงแยกอํานาจหนาท่ีและความ

รับผิดชอบอยางชัดเจน เปนปจจัยที่เพิ่มความเส่ียงของการถูกคุกคาม (Maxim, 2011) จึงสามารถนําเสนอสมมติฐานที่ 2

สมมติฐานที่ 2 นโยบายการควบคุมความปลอดภัยงานสารสนเทศ สงผลตอความเส่ียงความเส่ียงที่เกิดจากการ

นําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

ปจจัยที่ 3 งบประมาณ จากงานศึกษาของ IT Policy Compliance Group (2010) พบวาการใชงบประมาณ

ทางดาน IT ความปลอดภัยของขอมูล และการตรวจสอบมีผลโดยตรงตอผลลัพธการดําเนินงาน คือ ถาตองการผลลัพธที่ดีเยี่ยม 

การใชงบประมาณก็ตองสูงขึ้นดวย ถาใชงบประมาณในสวนของความปลอดภัยและการตรวจสอบนอย ความเส่ียงในเรื่องของ

การหยุดชะงักทางธุรกิจ การสูญหายของขอมูลหรือโดนขโมย และปญหาในตรวจสอบก็จะมากข้ึนดวย และงานวิจัยอีกชิ้นหน่ึง

ของ IT Policy Compliance Group (2011) เรื่อง How High Performance Organization Manage IT พบวาองคกร

ที่มีการใชงบประมาณสูงกวาโดยเฉพาะการใชงบประมาณทางดาน IT งบประมาณในการตรวจสอบและงบประมาณในการ

รักษาความปลอดภัยของขอมูลจะมีผลลัพธที่ดีกวาในเรื่องของการลดความเส่ียง จึงสามารถนําเสนอสมมติฐานที่ 3

สมมติฐานท่ี 3 งบประมาณสงผลตอความเสี่ยงความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัท

หลักทรัพย

ปจจัยที่ 4 เครื่องมือที่ใชในการบริหารจัดการความเส่ียง ดังที่การศึกษาของ Bandyopadhyay, et al. (1999) 

กลาวไววาการบริหารจัดการความเส่ียงที่ดีตามขั้นตอนอันประกอบไปดวย การระบุความเสี่ยง การวิเคราะหความเสี่ยง

มาตรการการลดความเส่ียง และการตรวจสอบติดตามความเส่ียงจะเปนการปองกันทรัพยสินทางดาน IT เปนตนวาขอมูล 

ฮารดแวร ซอฟตแวร บุคลากรและส่ิงอํานวยความสะดวกตาง ๆ  จากการคุกคาม ภัยธรรมชาติ ความผิดพลาดทางเทคนิค 

การกอวินาศกรรม และการเขาถึงระบบโดยไมไดรับอนุญาต นอกจากน้ีงานของ IT Policy Compliance Group (2010) 

เร่ือง How the Master of IT Deliver More Value and Less Risk ยังพบวาเครื่องมือทางการบริหารสําคัญ 5 ตัว

ที่ถูกใชภายในองคกรท่ีชวยใหความเส่ียงนั้นลดลงประกอบไปดวย ISO 27001, CIS benchmarks, COBIT, IT Portfolio 

Management และ Balanced Scorecards โดยเครื่องมือที่นิยมใชมากที่สุดในกรณีที่ตองการผลลัพธที่ดีที่สุดคือ ISO 
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27001, CIS benchmarks, COBIT ตามลําดับ ในขณะท่ีจากการสํารวจองคกรท่ีอยูในอุตสาหกรรมทางการเงินทั่วโลก

ของ Ernst & Young (2008) พบวาเครื่องมือที่ใชคือ COBIT, ITIL, ISO17799, SOX และ COSO ตามลําดับ จึงสามารถ

นําเสนอสมมติฐานที่ 4

สมมติฐานที่ 4 เคร่ืองมือที่ใชในการบริหารความเสี่ยงที่แตกตาง สงผลตอความเสี่ยงที่เกิดจากการนําเทคโนโลยี

สารสนเทศมาใชในบริษัทหลักทรัพยแตกตางกัน

ปจจัยที่ 5 ขนาดขององคกร จากการศึกษาเร่ือง How the Master of IT Deliver More Value and Less 

Risk ของ IT Policy Compliance Group (2010) พบวาบริษัทที่มีขนาดเล็ก (วัดจากผลประกอบการท้ังป) สวนใหญ

จะเผชิญกับปญหาของการหยุดชะงักทางธุรกิจอันเกิดมาจาการใชระบบสารสนเทศ ปญหาในการตรวจสอบ และการสูญหาย

และถูกขโมยของขอมูล ซึ่งบริษัทขนาดเล็กเหลานี้เปนบริษัทที่ลดคาใชจายทางดาน IT ในทางกลับกันบริษัทที่มีขนาดกลางและ

ขนาดใหญจะพบกับปญหาเหลานี้นอยกวา โดยบริษัทขนาดใหญจะพบนอยที่สุด จึงสามารถนําเสนอสมมติฐานที่ 5

สมมติฐานที่ 5 ขนาดของบริษัทที่แตกตางกัน สงผลตอความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชใน

บริษัทหลักทรัพยแตกตางกัน

ปจจัยที่ 6 การสื่อสารในเร่ืองของความเส่ียง การสื่อสารถือเปนสวนหนึ่งของระบบสารสนเทศ บุคลากรตองสามารถ

สื่อสารสารสนเทศที่เกี่ยวกับความเส่ียงขามหนวยงานได รวมทั้งไปตามสายบังคับบัญชา ซึ่งจําเปนตองมีการสื่อสารท่ีเหมาะสม

แบบเปดเผย ตรงไปตรงมา การพัฒนาชองทางในการส่ือสารเร่ืองความเส่ียงที่เกี่ยวของกับการใชเทคโนโลยีสารสนเทศ และ

การใชภาษาท่ีตรงไปตรงมา ชัดเจน ระหวางพนักงานในองคกรจะชวยทําใหความเส่ียงลดนอยลง (Gill, 2012) จากการ

เรียบเรียงของ นวพร เรืองสกุล (2553) พบวาวิธีการสื่อสารอาจมาไดหลายรูปแบบเชนในรูปของคูมือนโยบาย บันทึก จดหมาย

อิเล็กทรอนิกส บอรดติดประกาศ การส่ือสารทางเว็บไซต และการสื่อสารดวยวาจา งานวิจัยของ IT Policy Compliance 

Group (2010) เรื่อง How the Master of IT Deliver More Value and Less Risk ยังพบวาการสื่อสารและการ

แบงปนของมูลเกี่ยวกับคุณคา ความเส่ียงและการกํากับดูแลที่เกี่ยวกับการใช IT เพื่อใหไดผลลัพธที่ดีควรจะใชวิธีตาง ๆ  ดังน้ี 

เชน อีเมล การพูดจา รายงานในรูปแบบของการแสดงขอมูลภาพรวมหรือขอมูลที่ไดจากการประมวลผลรวมกันทั้งระบบ

โดยนําแสดงในรูปแบบของแผนภาพ (Dashboard) รายงานท่ีแสดงประสิทธิภาพโดยเปรียบเทียบผลลัพธตามจริงกับผลลัพธ

เปาหมาย (Scorecard) และรายงานและขอสรุปที่ไดจากฐานขอมูล การใชเพียงการโทรศัพท อีเมล และเอกสารอิเล็กทรอนิกส 

แลวเนนการแจงเฉพาะเวลามีเหตุรายน้ันจะทําใหผลลัพธที่ออกมาไมดี ดังนั้นการส่ือสารเร่ืองความเส่ียงจะชวยใหเขาใจ

ความเสี่ยงและสามารถจัดการความเส่ียงไดอยางมั่นใจ (Smith and McKeen, 2009) จึงสามารถนําเสนอดังสมมติฐานที่ 6

สมมติฐานที่ 6 การส่ือสารเร่ืองความเส่ียง สงผลตอความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัท

หลักทรัพย

ปจจัยที่ 7 รูปแบบการจัดโครงสรางแผนกเทคโนโลยีสารสนเทศ รูปแบบของการจัดโครงสรางแผนก IT ภายใน

องคกร สามารถแบงไดเปน 3 โครงสรางหลักคือ 1) Centralization คือ การรวมศูนยทรัพยากรที่เกี่ยวของกับ IT ทั้งหมด

มาที่สวนกลาง 2) Decentralization คือ แบบกระจายศูนย โดยในแผนกตาง ๆ  มี IT เปนผูดูแลในหนวยงานของตน และ 

3) Federalism คือ การผสมผสาน ระหวางแบบรวมศูนยและแบบกระจายศูนยเขาดวยกัน (Luftman and Bullen, 

2004) โดยแบบรวมศูนยทําใหการควบคุมจากฝายบริหารระดับสูงในงานดานเทคโนโลยีสารสนเทศเปนไปโดยอัตโนมัติ

การใชงานดานฮารดแวร ซอฟตแวร และบุคลากรเปนอยางประหยัด และแบบกระจายศูนยจะชวยปรับปรุงความสามารถของ

องคกร เนื่องจากมีกระจายโอกาสในการใชงานดานระบบสารสนเทศออกไป และชวยลดคาใชจายในการติดตอสื่อสาร
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

เกี่ยวกับกิจกรรมดานเทคโนโลยีสารสนเทศ อยางไรก็ตามแบบกระจายศูนยนั้นอาจเกิดปญหาในการควบคุมมาตรฐาน สงผล

ใหประสิทธิภาพและประสิทธิผลของการทํางานระบบสารสนเทศอาจต่ํากวาที่คาดไว รวมถึงการรักษาทรัพยสินและความ

ปลอดภัยของขอมูลอาจไดรับผลกระทบได (มหาวิทยาลัยสุโขทัยธรรมาธิราช, 2545) จากการศึกษาของ Co and Fink (2010) 

พบวาโครงสรางแบบกระจายศูนยจะมีความเส่ียงสูงกวาเนื่องจากการควบคุมดาน IT เปนไปไดยาก ในขณะที่องคกรที่ใชแบบ

ผสมตองมีการบริหารจัดการ IT ที่ดี เพื่อที่จะไดรับประโยชนและขอดีของแบบรวมศูนยและแบบกระจายศูนย จึงสามารถ

นําเสนอผลดังสมมติฐานที่ 7

สมมติฐานที่ 7 รูปแบบการจัดโครงสรางแผนกเทคโนโลยีสารสนเทศท่ีแตกตางกัน สงผลตอความเส่ียงที่เกิดจากการ

นําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยแตกตางกัน

ปจจยัที ่8 องคประกอบของโครงสรางหลักเทคโนโลยีสารสนเทศ โครงสรางเทคโนโลยีสารสนเทศ (IT Infrastructure)

ตามคําจํากัดความของ K. Laudon and J. Laudon (2006) คือ ทรัพยากรเทคโนโลยีสารสนเทศที่สามารถนํามา

แบงปนใชงานรวมกันไดซึ่งจะชวยจัดเตรียมโครงสรางพื้นฐานสําหรับระบบสารสนเทศขององคกร โดยโครงสรางหลัก

เทคโนโลยีสารสนเทศประกอบไปดวย 7 สวนหลักที่จะตองมีการประสานงานกันเพ่ือประกอบการเปนโครงสรางหลัก

เทคโนโลยีสารสนเทศใหแกองคกรธุรกิจ ซึ่งประกอบไปดวยโครงสรางพ้ืนฐานฮารดแวรคอมพิวเตอร โครงสรางพ้ืนฐานระบบ

ปฏิบัติการ โปรแกรมประยุกตสําหรับวิสาหกิจ การบริหารจัดการระบบฐานขอมูล ระบบเครือขายและการส่ือสารระยะไกล 

ระบบอินเทอรเน็ต และบริการที่ปรึกษาและการบูรณาการ จากการศึกษาของ Fheili (2011) พบวาในปจจุบัน IT เปน

สิ่งจําเปนมากสําหรับองคกรโดยเฉพาะธนาคารและเพ่ือใหองคกรมีระบบ IT ที่ทันสมัยจําเปนตองมีการ Outsource บริการ

ทางดาน IT เพิ่มขึ้น ซึ่งนํามาสูความเส่ียงทางดาน IT ได นอกจากน้ีการอยูรอดของธุรกิจในปจจุบันยังขึ้นกับโครงสรางหลัก

ดานเทคโนโลยีสารสนเทศ โดยจะตองเปนโครงสรางที่ปลอดภัย รวดเร็ว และพรอมใช เพราะถาเกิดความลมเหลวจะสงผล

ใหองคกรมีความเสี่ยงเพิ่มขึ้น ซึ่งสอดคลองกับงานวิจัยของ Barshi (2012) ที่แสดงวาการเปล่ียนแปลงโครงสรางเทคโนโลยี

สารสนเทศ เปนตนวา ฮารดแวร การปรับปรุงโปรแกรมประยุกตใหม และการบริการทางเทคโนโลยีสารสนเทศ ทําใหองคกร

จะตองระมัดระวังและกลับไปพิจารณาการจัดการบริหารความเส่ียงอีกครั้ง การศึกษาของ Bandyopadhyay et al. (1999) 

ยังชวยยืนยันวาโครงสรางหลักเทคโนโลยีสารสนเทศมีผลตอความเสี่ยงทางดาน IT โดยเฉพาะถาองคกรมีระบบเครือขายและ

การสื่อสารระยะไกลและการใชงานผานเว็บไซต จึงสามารถนําเสนอผลดังสมมติฐานที่ 8

สมมติฐานที่ 8 องคประกอบของโครงสรางหลักเทคโนโลยีสารสนเทศ สงผลตอความเสี่ยงที่เกิดจากการนําเทคโนโลยี

สารสนเทศมาใชในบริษัทหลักทรัพย

ปจจัยที่ 9 การใหความรูแกพนักงานในเร่ืองนโยบายความปลอดภัย แนวปฏิบัติที่ดี พนักงานทุกคนตองไดรับรู

มีความเขาใจในเรื่องความเส่ียงดานเทคโนโลยีสารสนเทศ ตองรูวาใชอยางไรจึงจะปลอดภัย พนักงานตองเล็งเห็นถึงความสําคัญ

ของกฎเกณฑ นโยบาย ขอบังคับที่องคกรต้ังข้ึน เพ่ือลดหรือหลีกเล่ียงความเส่ียงการฝกอบรมและการส่ือสารใหพนักงานมี

ความรูมีความเขาใจเปนปจจัยชวยลดความเสี่ยงในองคกร (พลพธู ปยวรรณ และ สุภาพร เชิงเอี่ยม, 2552) และจาก

การศึกษาของ IT Policy Compliance Group (2010) พบวาพฤติกรรมของคน เชน ความผิดพลาด การละเลยไมปฏิบัติ

ตามขั้นตอน การใชงานอยางไมถูกตอง และการทุจริตการขโมยขอมูล กอใหเกิดอันตรายตอการใชระบบเทคโนโลยีสารสนเทศ 

ดังนั้นการใหการอบรม และเอกสารรายงานแกพนักงานในเร่ืองนโยบายความปลอดภัย แนวปฏิบัติที่ดี สิ่งใดท่ีอนุญาตใหทํา

และไมอนุญาตใหทํา ที่เพียงพอก็จะไดผลลัพธที่ดีลดปญหาและอันตรายทีเกิดจากการใช IT ใหนอยลง ซึ่งสอดคลองกับงานวิจัย

ของ Smith and McKeen (2009) ที่แสดงไววาการใหความรูเกี่ยวกับความเสี่ยงแกพนักงานในองคกร ทําใหบริษัทไดประโยชน

เพราะพนักงานจะเขาใจและรับรูถึงความเสี่ยง ทําใหสามารถจัดการความเสี่ยงไดอยางมั่นใจ จึงสามารถนําผลดังสมมติฐานที่ 9
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สมมติฐานที่ 9 การใหความรูแกพนักงานในเรื่องนโยบายความปลอดภัยและแนวปฏิบัติ สงผลตอความเสี่ยงท่ีเกิด

จากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

วิธีการวิจัย
1. กลุ�มประชากร และกลุ�มตัวอย�าง

ผูบริหารฝาย IT หรือเทียบเทาของบริษัทหลักทรัพยที่เปนสมาชิกตลาดหลักทรัพยแหงประเทศไทย ที่เปดใหบริการ

ซื้อขายหลักทรัพยผานอินเทอรเน็ตกับนักลงทุนทุกบริษัทจํานวนทั้งสิ้น 26 บริษัท (ตลาดหลักทรัพยแหงประเทศไทย, 2555)

2. เครื่องมือท่ีใช�ในการเก็บข�อมูล

เครื่องมือที่ใชในการเก็บรวบรวมขอมูลในคร้ังนี้คือ แบบสอบถาม 3 ตอน ที่ถามถึงขอมูลเกี่ยวกับ

2.1 ขอมูลทั่วไปของฝาย IT ของบริษัท (ตําแหนงงาน วุฒิการศึกษา อายุ และเพศ ของผูตอบแบบสอบถาม /

จํานวนบุคลากรในบริษัทและในฝาย IT / ศูนยขอมูลเทคโนโลยีสารสนเทศ / ศูนยที่ทําหนาที่สํารองและกูคืนขอมูลเทคโนโล

ยีสารสนเทศเม่ือเกิดเหตุการณฉุกเฉินและเหตุการณที่ไมคาดคิดจากภัยพิบัติ / โครงสรางการจัดแผนกหรือฝาย IT) โดยเปน

แบบสอบถามแบบเขียนคําตอบและใหเลือกเพียง 1 คําตอบ จํานวน 11 ขอ

2.2 ขอมูลเร่ืองการบริหารจัดการความเสี่ยง (ผูมีสวนเกี่ยวของในเรื่องการบริหารความเสี่ยงเกิดจากการใชเทคโนโลยี

สารสนเทศ / รูปแบบการกําหนดความเส่ียงท่ีเก่ียวของกับการใชระบบเทคโนโลยีสารสนเทศ / การจัดทําแผนงานระบบ

เทคโนโลยีสารสนเทศ / การควบคุมความปลอดภัยของงานดาน IT ทางกายภาพ ทางตรรกะ และการควบคุมการฟนสภาพ

ของระบบจากภัยพิบัติ / การจัดสรรงบประมาณทางดาน IT งบประมาณดานการรักษาความปลอดภัยทางดาน IT และ

งบประมาณดานการตรวจสอบดาน IT / วิธีการในการติดตอสื่อสารทั้งภายใน/ภายนอกในเรื่องของความเสี่ยง / รูปแบบ

โครงสรางหลักพื้นฐานเทคโนโลยีสารสนเทศ / การใหความรู แกพนักงานในเรื่องนโยบายความปลอดภัย แนวปฏิบัติที่ดี

สิ่งใดที่อนุญาตใหทําและไมอนุญาตใหทําในบริษัท) โดยเปนแบบสอบถามแบบเขียนคําตอบ แบบใหเลือกเพียง 1 คําตอบ

และแบบใหเลือกตอบไดมากกวา 1 ขอ จํานวน 10 ขอ

2.3 ขอมูลเก่ียวกับระดับความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชที่เกิดขึ้นในบริษัท (ระดับความเส่ียง

ของขอมูลที่สําคัญสูญหายหรือถูกขโมย / การถูกคุกคามในเร่ืองความปลอดภัยบนอินเทอรเน็ต / การหยุดชะงักทางธุรกิจ

เนื่องมาจาก IT เชนการเกิดชวงเวลาที่ไมสามารถใชงานได (Downtime) / การสูญเสียรายได ทรัพยสิน / การตองจาง

บริษัทภายนอกที่เชี่ยวชาญมาทํางานให / การขาดแคลนบุคลากรที่มีความเชี่ยวชาญทางดาน IT) โดยเปนแบบสอบถามแบบ

มาตราสวนประมาณคา จํานวน 7 ขอ

3. การเก็บรวบรวมข�อมูล

การเก็บขอมูลในครั้งนี้ผู วิจัยไดรวบรวมขอมูลจากผูบริหารฝาย IT หรือเทียบซึ่งเปนผูที่สามารถใหขอมูลที่มีความ

ถูกตองและนาเช่ือถือสอดคลองกับการทําการวิจัยในคร้ังนี้ จากบริษัทหลักทรัพยที่เปนสมาชิกตลาดหลักทรัพยแหงประเทศท่ี

เปดใหบริการซ้ือขายหลักทรัพยผานอินเทอรเน็ตทั้ง 26 บริษัท จํานวนบริษัทละ 1 คน โดยผูวิจัยสงจดหมายเพ่ือขออนุญาต

และขอความรวมมือในการเก็บขอมูล รวมท้ังการนัดหมายวันเวลาท่ีสะดวกในการเขาไปเก็บขอมูล โดยผูวิจัยไดรับความรวมมือ

ในการใหขอมูลที่มีความสมบูรณกลับจํานวน 21 บริษัท คิดเปนรอยละ 80.77
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

4. การวิเคราะห�ข�อมูล

ผูวิจัยใชสถิติพรรณนาในการบรรยายลักษณะของขอมูลทั่วไปของกลุมตัวอยางและใช วิธีการวิเคราะหความถดถอย

เชิงพหุคูณ (Multiple Regression Analysis) วิธีการใชคาสถิติทดสอบทีแบบกลุมตัวอยางไมสัมพันธกัน (t-test Independent 

Group) วิธีการใชคาสถิติวิเคราะหความแปรปรวนแบบทางเดียว (One–Way Anova) และการวิเคราะหสัมประสิทธ์ิสหสัมพันธ

แบบเพียรสัน (Pearson Product Moment Correlation) ในการวิเคราะหอิทธิพลและความสัมพันธที่สงผลตอความเส่ียง

ที่เกิดข้ึนจากการใชเทคโนโลยีสารสนเทศของบริษัทหลักทรัพยในประเทศไทย

ผลการศึกษา
การวิจัยในครั้งนี้แบงผลการวิเคราะหขอมูลเปน 3 สวน ดังรายละเอียดตอไปนี้

1. การวิเคราะห�ข�อมูลฝ�าย IT ในบริษัทหลักทรัพย�

พบวา ทุกบริษัทหลักทรัพยในประเทศไทยมีศูนยขอมูลเทคโนโลยีสารสนเทศเปนศูนยกลาง (Data Center) ที่

บริษัทเอง โดยบริษัทท่ีใหขอมูลรายละเอียดของศูนยขอมูลเทคโนโลยีสารสนเทศเปนศูนยกลางจํานวน 16 บริษัท คิดเปน

รอยละ 76.19 มีศูนยขอมูลเทคโนโลยีสารสนเทศเปนศูนยกลางอยูสูงกวาชั้น 1 ทุกบริษัท ในสวนของศูนยที่ทําหนาที่สํารอง

และกูคืนขอมูลเทคโนโลยีสารสนเทศเมื่อเกิดเหตุการณฉุกเฉินและเหตุการณที่ไมคาดคิดจากภัยพิบัติ (Disaster Recovery 

Site) พบวาบริษัทหลักทรัพยรอยละ 90.75 มีการจัดตั้งศูนยนี้ โดยรอยละ 89.47 ของบริษัทที่มีศูนยนี้มีศูนยอยูที่สาขาอ่ืน

หรืออาคารอื่น รองลงมารอยละ 5.26 มีอยูที่บริษัทเอง และ Cyber World ในสวนของบุคลากรพบวาจํานวนบุคลากร

ในบริษัทหลักทรัพยที่เปนบุคลากรในฝาย/แผนก IT มากกวา 15 คน คิดเปนรอยละ 57.10 รองลงมาเปนบุคลากรในฝาย/

แผนก IT จํานวน 12–15 คน และจํานวน 6–8 คน คิดเปนรอยละ 23.80 และ 9.50 ตามลําดับ ลําดับสุดทายคือ บุคลากร

จํานวน 3–5 คน และนอยกวา 3 คน เทากันคือ คิดเปนรอยละ 4.80

นอกจากนี้ยังพบวาบริษัทหลักทรัพยสวนใหญมีการจัดรูปแบบโครงสรางฝาย/แผนก IT แบบรวมศูนย คิดเปน

รอยละ 76.20 รองลงมาคือ มีการจัดแบบผสม และแบบกระจายศูนย คิดเปนรอยละ 19.00 และ 4.80 ตามลําดับ และ

ยังพบอีกวาบริษัทหลักทรัพยมีการใชระบบสารสนเทศอื่นนอกจากระบบซื้อขายหลักทรัพยผานอินเทอรเน็ต โดยมีการใชระบบ 

Back Office e-finance ASPEN Bloomberg บัญชี ความเส่ียงลูกคา คิดคํานวณชําระราคา ระบบของธุรกิจกองทุนรวม

หลักทรัพย ระบบซื้อขายที่ไมใชอินเทอรเน็ตหรือการโทรขาย การโอนเงิน และ Lotus Note

2. การวิเคราะห�ข�อมูลเรื่องการบริหารจัดการความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใช�ในบริษัท

2.1 สําหรับผูมีสวนเกี่ยวของในเร่ืองการบริหารความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัท

หลักทรัพยพบวา ผูบริหารระดับสูงทางดาน IT เชน CIO เปนผูมีสวนเก่ียวของในเร่ืองการบริหารความเส่ียงที่เกี่ยวของกับ

การใชระบบเทคโนโลยีสารสนเทศมากท่ีสุดคิดเปนรอยละ 18.7 รองลงมาคือ ผูบริหารระดับสูง เชน CEO และ COO และ

ผูตรวจสอบภายใน มีอัตราสวนเทากันคือ รอยละ 15.4 ตามดวยตําแหนงผูจัดการฝายบริหารความเส่ียง คิดเปนรอยละ 14.3

สวนตําแหนงผู จัดการฝายปฏิบัติการ IT และผูจัดการฝายความมั่นคงปลอดภัยของสารสนเทศ มีอัตราสวนเทากันคือ

รอยละ 12.1 ลําดับสุดทายคือ ผูจัดการฝายกฎหมายและการกํากับดูแลการปฏิบัติงาน คือ รอยละ 8.80 นอกจากน้ียังมี

ตําแหนงอื่น ๆ  อีก คิดเปนรอยละ 3.3 โดยระบุวาคือ ตําแหนงผูจัดการการบริหารความเสี่ยงดานปฏิบัติการ และผูชวย

ผูอํานวยการฝาย
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2.2 ในเรื่องการควบคุมความปลอดภัยทางกายภาพในดานแรกอัคคีภัย พบวาบริษัทหลักทรัพยทั้ง 21 บริษัทมี

ระบบแจงเตือนภัย รองลงมาคือ มีอุปกรณฉีดดับเพลิง เชน นํ้า สารคารบอนไดออกไซด หรือแกซฮาลอน และมีการฝกซอม

ระบบปองกันอัคคีภัยจํานวน 20 บริษัท ลําดับถัดมาคือ บริษัทมีแผนผังแสดงจุดที่ตั้งของระบบดับเพลิงและสายไฟมีฉนวน

หุมปองกันคือ 14 บริษัท ในสวนของการควบคุมความปลอดภัยทางกายภาพดานนํ้า พบวาบริษัทหลักทรัพยสวนใหญมีการ

เก็บทรัพยสินระบบสารสนเทศอยูในชั้นที่นํ้าทวมไมถึงจํานวน 17 บริษัท รองลงมาคือ บริษัทมีการติดตั้งสัญญาณเตือนภัย

เชื่อมตอกับเครื่องตรวจจับ (Water Sensor) 16 บริษัท ลําดับถัดมาคือ บริษัทมีหลังคา ผนัง พื้นปองกันการรั่วซึมจํานวน

15 บริษัท มีทางระบายน้ําที่เหมาะสม และมีขอหามพนักงานนําเครื่องดื่มเขาใกลคอมพิวเตอรและอุปกรณ จํานวน 14 และ 

11 บริษัท ตามลําดับ ในเรื่องการควบคุมความปลอดภัยทางกายภาพดานระบบไฟฟา พบวาบริษัทหลักทรัพยทุกบริษัทมีการ

ติดตั้งอุปกรณสํารองไฟหรือ UPS รองลงมาคือ มีการติดตั้งอุปกรณตัดไฟ (Circuit Breaker) หรืออุปกรณควบคุมแรงดัน

กระแสไฟ (Voltage Regulator) สวนการควบคุมความปลอดภัยของงานดาน IT ทางกายภาพดานฝุนพบวามีบริษัท

หลักทรัพยสวนใหญมีการดูดฝุนอยูเสมอจํานวน 19 บริษัท รองลงมาคือ บริษัทมีพื้นหองและพรมแบบกันฝุน จํานวน 11 

บริษัท มาตรการสุดทายคือ การควบคุมความปลอดภัยของงานดาน IT ทางกายภาพจากผูบุกรุกที่ไมไดรับอนุญาต พบวาบริษัท

หลักทรัพยทุกบริษัทมีการจํากัดการเขาออก รองลงมาคือ ศูนยคอมพิวเตอรของบริษัทมีประตูแข็งแรงและมีสัญญาณเตือนภัย 

รองลงมาคือ บริษัทเก็บดิสกหรือเทปท่ีบันทึกขอมูลเขาตูล็อกกุญแจ นอกจากนี้ยังมีบริษัทท่ีมีการปองกันผูบุกรุกที่ไมไดรับอนุญาต

ดวยวิธีอื่น ๆ  เชน เก็บดิสกหรือเทปไวขางนอกบริษัท การเอาเขาไปเก็บที่ธนาคาร และติดตั้ง CCTV

เรื่องการควบคุมความปลอดภัยของงานดาน IT ทางตรรกะดานการควบคุมการเขาถึงระบบสารสนเทศพบวา บริษัท

หลักทรัพยทุกบริษัทมีการกําหนดนโยบายการใช Password เชน ไมอนุญาตใหใชรหัสผานที่มีลักษณะมีจุดออน รองลงมาคือ 

บริษัทมีการกําหนดสิทธิอํานาจการใชงานของผูใชแตละคน มีการบันทึกขอมูลการใชงาน เชน เก็บขอมูล Log File มีระเบียบ

กําหนดเกี่ยวกับการให เปล่ียนแปลง และยกเลิกรหัส จํานวน 20 บริษัท รองลงมาคือ บริษัทมีการระบุผูใชและพิสูจนผูใช

ที่แทจริง จํานวน 18 บริษัท นอกจากนี้ยังมีบริษัทที่มีการปองกันการควบคุมการเขาถึงระบบสารสนเทศดวยวิธีอื่น ๆ  เชน 

รีวิวสิทธ์ิประจําป จํานวน 1 บริษัท สวนในเร่ืองการควบคุมความปลอดภัยของงานดาน IT ทางตรรกะดวยการควบคุม

และปองกันไวรัสคอมพิวเตอรและเวิรม พบวาบริษัทหลักทรัพยทุกบริษัทมีการมีการปองกันไวรัส รองลงมาคือ บริษัทมีการ

แกไขเม่ือตรวจเจอไวรัส จํานวน 20 บริษัท รองลงมาคือ บริษัทมีมีการตรวจหาไวรัสอยางสมํ่าเสมอ และมีการใหความรูแก

ผูใชเกี่ยวกับอันตรายของไวรัสและการปองกัน จํานวน 19 บริษัท ลําดับถัดมา คือ บริษัทมีการใหแตละหนวยงานรวมกัน

กําหนดวิธีการควบคุมการติดตอส่ือสารระหวางระบบคอมพิวเตอรในเครือขาย เชน การเขารหัสขอมูลตั้งแตจุดเริ่มตนถึง

ปลายทาง (End-to-End Encryption ) จํานวน 18 บริษัท นอกจากน้ียังมีบริษัทที่มีการควบคุมและปองกันไวรัสคอมพิวเตอร

และเวิรมดวยวิธีอื่น ๆ  เชน กําหนดหามเอาไฟลหนัง เพลง มาลงในเคร่ืองคอมพิวเตอร จํานวน 1 บริษัท

เรื่องการควบคุมการฟนสภาพของระบบจากภัยพิบัติ พบวาบริษัทหลักทรัพยทุกบริษัทมีแผนในการฟนสภาพระบบ

จากภัยพิบัติ (Disaster Recovery Plan) รองลงมาคือ บริษัทมีการทําประกันภัย พบวามีเพียงบริษัทเดียวท่ีไมมีการทํา

ประกันภัย โดยแผนที่บริษัทสวนใหญมีคือ แผนฉุกเฉิน (Emergency Plan) รองลงมาคือ แผนสํารอง (Backup Plan)

และแผนทดสอบ (Test Plan) สวนแผนฟนสภาพ (Recovery Plan) พบวามีบริษัทหลักทรัพยใชนอยที่สุด ในสวนของการ

ประกันภัยบริษัทสวนใหญมีการทําประกันอุปกรณฮารดแวร รองลงมาคือ ทําประกันที่เก็บสื่อ และอื่น ๆ  เชน ทําประกัน

ทุกสิ่งท้ังหมดในบริษัท จํานวน 5 บริษัท ลําดับถัดมาคือ การทําประกันเอกสารสําคัญและพบวามีบริษัทท่ีทําประกันความ

หยุดชะงักทางธุรกิจนอยที่สุดพบเพียง 3 บริษัท

2.3 ในเร่ืองของงบประมาณทางดาน IT ของบริษัทหลักทรัพยในป 2012 พบวาบริษัทที่ยินยอมเปดเผยขอมูลทั้ง

สิ้น 12 บริษัท โดยมีงบประมาณทางดาน IT ตํ่าสุดอยูที่ 2,000,000.00 บาท สูงสุดอยูที่ 400,000,000.00 บาท และมีคา
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

เฉล่ียอยูที่ 56,000,000.00 บาท ในเรื่องของงบประมาณทางดานการรักษาความปลอดภัยทางดาน IT ของบริษัทหลักทรัพย

ในป 2012 พบวาบริษัทที่มีการจัดสรรงบประมาณดานนี้ยินยอมเปดเผยขอมูลทั้งสิ้น 8 บริษัท โดยมีคางบประมาณดาน

การรักษาความปลอดภัยทางดาน IT ตํ่าสุดอยูที่ 100,000.00 บาท สูงสุดอยูที่ 50,000,000.00 บาท และมีคาเฉลี่ยอยูที่ 

7,218,750.00 บาท สวนในเรื่องของงบประมาณทางดานการตรวจสอบทางดาน IT ของบริษัทหลักทรัพยในป 2012 พบวา

บริษัทที่มีการจัดสรรงบประมาณดานนี้ยินยอมเปดเผยขอมูลทั้งสิ้น 2 บริษัท โดยมีคางบประมาณดานการตรวจสอบทางดาน 

IT ตํ่าสุดอยูที่ 300,000.00 บาท สูงสุดอยูที่ 1,000,000.00 บาท และมีคาเฉลี่ยอยูที่ 650,000.00 บาท

ในเรื่องของอัตราการจัดสรรงบประมาณทางดาน IT ของบริษัทหลักทรัพยในป 2012 เมื่อเปรียบเทียบกับป 2011 

พบวามีบริษัทหลักทรัพยที่ยินยอมใหขอมูลจํานวน 17 บริษัท โดยสวนใหญบริษัทมีอัตราการจัดสรรงบประมาณทางดาน IT 

ในป 2012 เพ่ิมขึ้นจากป 2011 คิดเปนรอยละ 66.70 โดยเมื่อเปรียบเทียบกับป 2011 แลวมีอัตราการเพิ่มขึ้นเฉล่ียอยู

ที่รอยละ 17.33 ในทางกลับกันพบวามีบริษัทท่ีมีอัตราการจัดสรรงบประมาณทางดาน IT ในป 2012 ลดลงจากป 2011

คิดเปนรอยละ 4.80 โดยเมื่อเปรียบเทียบกับป 2011 แลวมีอัตราการลดลงเฉลี่ยอยูที่รอยละ 10.00 นอกจากนี้มีบริษัท

คิดเปนรอยละ 9.50 ที่มีอัตราการการจัดสรรงบประมาณทางดาน IT ในป 2012 ไมเปลี่ยนแปลงเม่ือเทียบกับป 2011

ในสวนของขอมูลอัตราการจัดสรรงบประมาณทางดานการรักษาความปลอดภัยทางดาน IT ของบริษัทหลักทรัพยในป 2012

เมื่อเปรียบเทียบกับป 2011 พบวามีบริษัทหลักทรัพยที่มีการจัดสรรงบประมาณดานนี้ที่ยินยอมใหขอมูลจํานวน 11 บริษัท 

โดยสวนใหญบริษัทมีอัตราการจัดสรรงบประมาณทางดานการรักษาความปลอดภัยทางดาน IT ในป 2012 ไมเปลี่ยนแปลง

จากป 2011 คิดเปนรอยละ 38.10 โดยมีบริษัทคิดเปนรอยละ 14.29 ที่มีอัตราการจัดสรรงบประมาณทางดานการ

รักษาความปลอดภัยทางดาน IT ในป 2012 เพิ่มขึ้นจากป 2011 โดยเมื่อเปรียบเทียบกับป 2011 พบวามีอัตราการเพ่ิมขึ้น

เฉล่ียอยูที่รอยละ 10.00

2.4 ในเรื่องเครื่องมือที่ชวยบริหารจัดการความเสี่ยงที่เกิดจากการใชเทคโนโลยีสารสนเทศ พบวาบริษัทหลักทรัพย

มีการใชเครื่องมือ COBIT มากที่สุด คิดเปนรอยละ 24.00 รองลงมาคือ มีการใช ISO27001 คิดเปนรอยละ 16.00

ลําดับถัดไปคือ IT Portfolio Management, Balanced Scorecard, ITIL, ISO17799 และเคร่ืองมืออื่น ๆ  เชน IT POLICY 

เทากันคิดเปนรอยละ 4.00

2.5 ในเรื่องวิธีการแบบตาง ๆ  ในการติดตอสื่อสารทั้งภายใน/ภายนอกในเรื่องของความเสี่ยงที่เกิดจากการใชเทคโนโลยี

สารสนเทศ พบวา โดยสวนใหญบริษัทหลักทรัพยติดตอสื่อสารดวยอีเมล และการใชคู มือนโยบายเทากัน คิดเปนรอยละ 

17.89 รองลงมาคือ มีการใชการประกาศ คิดเปนรอยละ 14.74 ลําดับถัดไปคือ การใชรายงาน คิดเปนรอยละ 12.63

โดยจําแนกเปน Exception Report รอยละ 5.26 Web-Dashboard และ Priority Report รอยละ 1.05 และแบบอื่น ๆ

เชน บทความรอยละ 2.11 รูปแบบการส่ือสารลําดับถัดไปคือ การใชโทรศัพท คิดเปนรอยละ 10.53 ลําดับถัดมาคือ การใช

เอกสารอิเล็กทรอนิกส และการสื่อสารดวยวาจา คิดเปนรอยละ 8.42 และ 7.37 ตามลําดับ นอกจากนี้ยังมีการใชวิธีอื่น ๆ  

เชน การใชเว็บไซต คิดเปนรอยละ 1.05

2.6 ในเร่ืองโครงสรางหลักพ้ืนฐานเทคโนโลยีสารสนเทศ พบวาเร่ืองโครงสรางหลักพื้นฐานเทคโนโลยีสารสนเทศ

ซึ่งประกอบไปดวย 1) ดานฮารดแวรคอมพิวเตอรที่บริษัทหลักทรัพยใชมากท่ีสุดคือ การใชเคร่ือง PC โดยทุกบริษัททั้ง 21 บริษัท

มีการใช รองลงมาคือ โนตบุค 17 บริษัท เครื่องมินิ 14 บริษัท แท็บเล็ต 8 บริษัท เครื่อง Mac 6 บริษัท เครื่องเมนเฟรม 

2 บริษัท และ Power PC 2 บริษัท 2) ดานระบบปฏิบัติการที่บริษัทหลักทรัพยใช พบวาบริษัทหลักทรัพยทุกบริษัทมีการ

ใชระบบปฏิบัติการ Windows รองลงมาคือ Linux และ Unix คือ มีบริษัทที่ใช 18 และ 16 บริษัท สวน Solaris และ

Mac OS มีใช 5 และ 3 บริษัท นอกจากนี้ยังมีบริษัทที่ใชระบบปฏิบัติการแบบอื่น ๆ  เชน VMS โอซีรี่ Jbunto Oracle Linux 
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Aix ระบบปฏิบัติการบน risc 6000 3) ดานซอฟตแวรประยุกตวิสาหกิจที่บริษัทหลักทรัพยใช พบวาบริษัทหลักทรัพยจํานวน

5 บริษัทมีการใชซอฟตแวรประยุกตวิสาหกิจ SON และซอฟตแวรของไทย รองลงมาคือ มีการใช Oracle Application

จํานวน 2 บริษัท SAP และ J.D. Edwards อยางละ 1 บริษัท 4) ดานซอฟตแวรสําหรับบริหารจัดการฐานขอมูลที่บริษัท

หลักทรัพยใชพบวาบริษัทหลักทรัพยมีการใชซอฟตแวรสําหรับบริหารจัดการฐานขอมูล SQL Server และ MS Access

มากที่สุดคือ 13 บริษัท รองลงมาคือ My SQL 12 บริษัท DB2 และ Informix 8 บริษัท Oracle 4 บริษัท และ Sybase

1 บริษัท 5) ดานการใชบริการ Outsource ทางดาน IT พบวา รอยละ 71.43 ของบริษัทหลักทรัพยมีการใชบริการ 

Outsource ทางดาน IT โดยพบบริษัทรอยละ 28.57 ที่ไมมีการใชบริการ Outsource ทางดาน IT โดยการใชบริการ 

Outsource ที่บริษัทหลักทรัพยใชบริการคือ การพัฒนาระบบสารสนเทศ ระบบเครือขาย การติดตั้งเดินสายระบบกลอง

วงจรปด PC Support และฮารดแวร

2.7 ในเรื่องการใหความรูแกพนักงานในเร่ืองนโยบายความปลอดภัย แนวปฏิบัติที่ดี สิ่งใดท่ีอนุญาตใหทําและ

ไมอนุญาตใหทํา พบวา รอยละ 95.20 ของบริษัทหลักทรัพยมีการใหความรูแกพนักงานในเร่ืองนโยบายความปลอดภัย

แนวปฏิบัติที่ดี สิ่งใดที่อนุญาตใหทําและไมอนุญาตใหทํา มีเพียงรอยละ 4.80 ที่ไมมีการใหความรูแกพนักงาน และยังพบ

อีกวารูปแบบของการใหความรูแกพนักงานสวนใหญจะเปนการอบรมและการแจกเอกสารคูมือ คิดเปนรอยละ 32 รองลงมา

จะเปนรูปแบบอื่น ๆ  เชน ผานระบบ e-Learning อินทราเน็ต การประชุม และการปฐมนิเทศพนักงานใหม คิดเปนรอยละ 

22 และการจัดสัมมนา คิดเปนรอยละ 14

3. การวิเคราะห�ป�จจัยท่ีส�งผลต�อความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใช�ในบริษัทหลักทรัพย�

3.1 ระดับความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศโดยวัดจากการตอบแบบสอบถาม พบวาระดับความเส่ียง

ที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชมี 2 ระดับ คือ ระดับตํ่า และปานกลาง โดยความเส่ียงท่ีมีคาเฉล่ียสูงสุดคือ

การตองจางบริษัทภายนอกท่ีเชี่ยวชาญมาทําให คือ มีคาเฉลี่ย 2.38 มีสวนเบี่ยงเบนมาตรฐาน 1.071 โดยคาเฉลี่ยความเสี่ยง

มีคาเทากับ 1.95 มีสวนเบี่ยงเบนมาตรฐาน 0.480 โดยแสดงผลในตารางท่ี 1

ตารางที่ 1: ระดับความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใช

ความเสี่ยง X S.D. ระดับ ลําดับ

1. ขอมูลที่สําคัญสูญหายหรือถูกขโมย 1.65 0.933 ตํ่า 6

2. การถูกคุกคามในเร่ืองความปลอดภัยบนอินเทอรเน็ตสารสนเทศ 1.90 0.539 ตํ่า 3

3. การหยุดชะงักทางธุรกิจเนื่องมาจาก IT เชนการเกิดชวงเวลาท่ีไม

สามารถใชงานได (Downtime)

1.81 0.402 ตํ่า 4

4. การสูญเสียรายได ทรัพยสิน 1.71 0.561 ตํ่า 5

5. การตองจางบริษัทภายนอกท่ีเชี่ยวชาญมาทํางานให 2.38 1.071 ปานกลาง 1

6. การขาดแคลนบุคลากรท่ีความเช่ียวชาญทางดาน IT 2.24 0.889 ปานกลาง 2

เฉลี่ย 1.95 0.480 ตํ่า
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3.2 การทดสอบสมมติฐาน ผลการทดสอบสมมติฐานปจจัยที่สงผลตอความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศ

มาใชในบริษัทหลักทรัพยพบวาสมมติฐาน ที่ 1, 2, 4, 6, 8 และ 9 เปนไปตามท่ีผูวิจัยตั้งสมมติฐานไวอยางมีนัยสําคัญที่ระดับ 

0.05 ดังนี้

สมมติฐานที่ 1 ปจจัยผูมีสวนเกี่ยวของในเร่ืองการบริหารความเส่ียงทางดานเทคโนโลยีสารสนเทศ มีความสัมพันธใน

ทิศทางตรงขามกับความเสี่ยงเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย กลาวคือ ถาจํานวนผูมีสวนเก่ียวของ

ประกอบไปดวยหลายฝายความเส่ียงก็จะลดลง โดยมีความสัมพันธ รอยละ 48.3 โดยแสดงผลในตารางท่ี 2

ตารางที่ 2: การวิเคราะหปจจัยผูมีสวนเก่ียวของในเร่ืองการบริหารความเส่ียง

ความสัมพันธ�ระหว�าง ค�าสัมประสิทธิ์สหสัมพันธ�

จํานวนผูเกี่ยวของในเร่ืองการบริหารความเส่ียงทางดานเทคโนโลยีสารสนเทศกับความเส่ียง

ที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใช

–0.483*

สมมติฐานที่ 2 ปจจัยนโยบายการควบคุมความปลอดภัยมีผลกับความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศ

มาใชในบริษัทหลักทรัพย โดยประกอบไปดวยการควบคุมทางกายภาพ การควบคุมทางตรรกะและการควบคุมการฟนสภาพ

ของระบบจากภัยพิบัติ สงผลในทิศทางตรงขามตอความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

นั่นคือ ถามีการความคุมความปลอดภัยงานสารสนเทศทางดานกายภาพ ทางดานตรรกะและการควบคุมการฟนสภาพของ

ระบบจากภัยพิบัติอยางครบถวนความเสี่ยงก็จะลดลง โดยมีคาสัมประสิทธ์ิสหสัมพันธพหุคูณเทากับ 0.887 สามารถอธิบาย

ความแปรปรวนของความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยไดรอยละ 78.70 โดยแสดงผล

ในตารางท่ี 3

ตารางที่ 3: การวิเคราะหปจจัยนโยบายการควบคุมความปลอดภัยงานสารสนเทศ

ตัวแปรพยากรณ� b S.E. Beta อันดับที่ t sig

วิธีการควบคุมทางกายภาพ –0.235 0.098 –0.323 3 –2.407 0.028*

วิธีการควบคุมทางตรรกะ –0.170 0.067 –0.348 2 –2.558 0.020*

วิธีการควบคุมการฟนสภาพของระบบจากภัยพิบัติ –0.330 0.092 –0.452 1 –3.582 0.002*

R = 0.887 R square = 0.787 Adjust R square = 0.749 F = 20.897
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สมมติฐานที่ 4 ปจจัยเครื่องมือที่ใชในการบริหารความเส่ียง พบวาความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศ

มาใชในบริษัทหลักทรัพยในบริษัทที่ไมใชเครื่องมือในการบริหารความเสี่ยงสูงกวาบริษัทที่ใชเครื่องมือในการบริหารความเสี่ยง 

โดยบริษัทที่ใชเครื่องมือในการบริหารความเส่ียงมีคาเฉลี่ยความเสี่ยงอยูที่ 1.62 และบริษัทที่ไมใชมีคาเฉลี่ยอยูที่ 2.30 โดย

แสดงผลในตารางท่ี 4

ตารางที่ 4: การวิเคราะหปจจัยเครื่องมือที่ใชในการบริหารความเส่ียง

N X S.D. t-test Sig.

ใชเคร่ืองมือ 11 1.62 0.401
–4.647 0.000*

ไมใชเครื่องมือ 10 2.30 0.258

สมมติฐานท่ี 6 ปจจัยการส่ือสารเร่ืองความเสี่ยง มีความสัมพันธในทิศทางตรงขามกับความเสี่ยงท่ีเกี่ยงของกับการ

นําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยนั่นคือ ถาจํานวนวิธีการสื่อสารเรื่องความเสี่ยงหลากหลายขึ้นคาความเสี่ยง

ก็จะลดลงโดยมีความสัมพันธรอยละ 58.9 โดยแสดงผลในตารางท่ี 5

ตารางที่ 5: การวิเคราะหปจจัยการสื่อสารเร่ืองความเส่ียง

ความสัมพันธ�ระหว�าง ค�าสัมประสิทธิ์สหสัมพันธ�

จํานวนวิธีการสื่อสารเร่ืองความเส่ียงกับความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใช –0.0589*

สมมติฐานท่ี 8 ปจจัยองคประกอบของโครงสรางหลักเทคโนโลยีสารสนเทศอันประกอบดวยโครงสรางพื้นฐาน

ฮารดแวรคอมพิวเตอร โครงสรางพ้ืนฐานระบบปฏิบัติการ โปรแกรมประยุกตสําหรับวิสาหกิจ การบริหารจัดการระบบ

ฐานขอมูล ระบบเครือขายและการส่ือสารระยะไกล ระบบอินเทอรเน็ต และบริการท่ีปรึกษาและการบูรณาการระบบงาน

พบวาสวนประกอบของโครงสรางเทคโนโลยีสารสนเทศที่แตกตางกัน สงผลตอความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศ

มาใชในบริษัทหลักทรัพยที่แตกตางกัน โดยแสดงผลในตารางท่ี 6

ตารางที่ 6: การวิเคราะหปจจัยการสื่อสารเร่ืองความเส่ียง

แหล�งความแปรปรวน Sum of Squares df Mean Square F Sig.

ระหวางกลุม 1.747 2 0.874 5.485 0.014*

ภายในกลุม 2.867 18 0.154
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

สมมติฐานที่ 9 ปจจัยการใหความรูแกพนักงานในเรื่องนโยบายความปลอดภัยและแนวปฏิบัติ พบวาการใหความรู

แกพนักงานในวิธีที่แตกตางกันสงผลตอความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยที่แตกตาง

กัน โดยแสดงผลในตารางท่ี 7

ตารางที่ 7: การวิเคราะหปจจัยการใหความรูแกพนักงานในเร่ืองนโยบายความปลอดภัยและแนวปฏิบัติ

แหล�งความแปรปรวน Sum of Squares df Mean Square F Sig.

ระหวางกลุม 1.783 2 0.891 5.667 0.012*

ภายในกลุม 2.831 18 0.157

สมมติฐานที่ไมเปนไปตามท่ีผูวิจัยตั้งไวมีดังนี้

สมมติฐานที่ 3 ปจจัยดานงบประมาณ เนื่องจากวามีขอจํากัดของการเปดเผยขอมูลในเรื่องงบประมาณทางดาน IT

งบประมาณทางดานความปลอดภัย และงบประมาณทางดานการตรวจสอบของบริษัทหลักทรัพย ทําใหขอมูลที่เก็บมาได

ไมเพียงพอตอการการประมวลผล กลาวคือ มีบริษัทที่ยอมเปดเผยขอมูลเรื่องงบประมาณนอยกวา 15 บริษัท

สมมติฐานที่ 5 ปจจัยดานขนาดของบริษัทซึ่งจัดขนาดโดยใชยอดสรุปการซ้ือขายหลักทรัพยทั้งปในป 2011 พบวา

บริษัทท่ีมีขนาดท่ีแตกตางกันสงผลตอความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยไมแตกตางกัน 

โดยบริษัทที่มีขนาดใหญจะมีคาเฉล่ียของความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชสูงที่สุดคือ มีคาเฉล่ีย 2.00

โดยบริษัทขนาดเล็กและขนาดกลางจะมีคาเฉลี่ยของความเส่ียง 1.95 และ 1.92 ตามลําดับ

สมมติฐานท่ี 7 ปจจัยการจัดโครงสรางแผนกเทคโนโลยีสารสนเทศพบวาบริษัทที่มีรูปแบบท่ีแตกตางกันสงผลตอ

ความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยไมแตกตางกันโดยพบคาเฉลี่ยความเสี่ยงเกิดจากการ

นําเทคโนโลยีสารสนเทศมาใชของบริษัทที่จัดโครงสรางแผนกเทคโนโลยีสารสนเทศแบบกระจายศูนย มีคาเฉล่ียของความเส่ียง

ท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชสูงที่สุดอยูที่ 2.00 บริษัทที่มีรูปแบบการจัดโครงสรางแผนกเทคโนโลยีสารสนเทศ

แบบผสมมีคาเฉลี่ยของความเสี่ยงอยูที่ 1.86 และบริษัทที่จัดโครงแผนกเทคโนโลยีสารสนเทศแบบรวมศูนย มีคาเฉลี่ยของ

ความเสี่ยงอยูที่ 1.96

จึงสามารถสรุปผลการวิเคราะหตามสมมติฐานการศึกษาไดดังตารางที่ 8
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ตารางที่ 8: ผลการทดสอบสมมติฐาน

สมมติฐาน ผลการทดสอบ สถิติที่ใช�

สมมติฐานที่ 1 ผูมีสวนเกี่ยวของในเร่ืองการบริหารความเส่ียง

ทางดานเทคโนโลยีสารสนเทศสงผลตอความเส่ียงความเส่ียงท่ี

เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

สอดคลองกับสมมติฐาน Pearson Product 

Moment Correlation

สมมติฐานที่ 2 นโยบายการควบคุมความปลอดภัย

งานสารสนเทศสงผลตอความเส่ียงความเส่ียงที่เกิดจากการ

นําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

สอดคลองกับสมมติฐาน Multiple Regression 

Analysis

สมมติฐานที่ 3 งบประมาณสงผลตอความเส่ียงความเส่ียงท่ี

เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

ไมสามารถทดสอบไดเนื่องจากขอจํากัดในการเปดเผยขอมูล

ดานงบประมาณของบริษัท

สมมติฐานที่ 4 เครื่องมือที่ใชในการบริหารความเส่ียง

ที่แตกตางสงผลตอความเส่ียงความเส่ียงที่เกิดจากการนํา

เทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยแตกตางกัน

สอดคลองกับสมมติฐาน t-test Independent 

Group

สมมติฐานที่ 5 ขนาดของบริษัทที่แตกตางกันสงผลตอ

ความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชใน

บริษัทหลักทรัพยแตกตางกัน

ไมสอดคลองกับสมมติฐาน One–Way Anova

สมมติฐานที่ 6 การสื่อสารเรื่องความเส่ียงสงผลตอ

ความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชใน

บริษัทหลักทรัพย

สอดคลองกับสมมติฐาน Pearson Product 

Moment Correlation

สมมติฐานที่ 7 รูปแบบการจัดโครงสรางแผนกเทคโนโลยี

สารสนเทศท่ีแตกตางกันสงผลตอความเส่ียงที่เกิดจากการนํา

เทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยแตกตางกัน

ไมสอดคลองกับสมมติฐาน One–Way Anova

สมมติฐานที่ 8 องคประกอบของโครงสรางหลักเทคโนโลยี

สารสนเทศสงผลตอความเส่ียงที่เกิดจากการนําเทคโนโลยี

สารสนเทศมาใชในบริษัทหลักทรัพย

สอดคลองกับสมมติฐาน One–Way Anova

สมมติฐานที่ 9 การใหความรูแกพนักงานในเร่ืองนโยบาย

ความปลอดภัยและแนวปฏิบัติสงผลตอความเส่ียงที่เกิดจาก

การนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

สอดคลองกับสมมติฐาน One–Way Anova
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อภิปรายผลและข�อเสนอแนะ
1. ความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใช�ในบริษัทหลักทรัพย�ในประเทศไทย

จากการวิเคราะหคาความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยในประเทศไทย พบวา 

อยูในระดับตํ่า ทั้งนี้อาจเปนเพราะบริษัทหลักทรัพยในประเทศไทยมีความตระหนักถึงความสําคัญของการรักษาความปลอดภัย

รวมท้ังการปฏิบัติตามประกาศสํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย ที่ สธ/น. 32/2552 เรื่อง

การควบคุมการปฏิบัติงานและการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศของบริษัทหลักทรัพย ดังจะเห็นไดจากขอมูล

ที่สํารวจไดพบวาทุกบริษัทมีศูนยขอมูลเทคโนโลยีสารสนเทศเปนศูนยกลาง และสวนใหญอยูชั้น 2 ขึ้นไป เพื่อความปลอดภัย

จากอุทกภัย (Cisco, 2004) มีการควบคุมความปลอดภัยทางกายภาพดาน IT และการควบคุมการฟนสภาพของระบบจาก

ภัยพิบัติ เปนตน อยางไรก็ตามยังพบบริษัทที่ไมมีศูนยที่ทําหนาที่สํารองและกูคืนขอมูลเทคโนโลยีสารสนเทศเมื่อเกิดเหตุการณ

ฉุกเฉินและเหตุการณที่ไมคาดคิดจากภัยพิบัติ เพื่อสํารองขอมูลและกูคืนขอมูลหลังภัยพิบัติ ซึ่งในประเทศไทยแมมีแนวทาง

การกํากับดูแลจากคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย แตเปนเพียงนโยบายไมไดมีการบังคับใชและบทลงโทษ 

รวมท้ังอาจมองวาประเทศไทยมีอัตราการเกิดภัยพิบัติตํ่า แตในปจจุบันประเทศไทยไดเผชิญกับภัยพิบัติเพิ่มข้ึนทั้งแผนดินไหว 

คลื่นสึนามิ และน้ําทวม เปนตน ดังนั้นบริษัทไมควรละเลยและควรนําไปปฏิบัติอยางจริงจังเพื่อจะไดชวยลดความเสี่ยงและ

ทําใหบริษัทสามารถดําเนินงานไดอยางตอเนื่อง แมในยามที่ประสบภัยพิบัติ นอกจากนี้จากผลการศึกษาการพบวาความเสี่ยง

อันเกิดจากการตองวาจางบริษัทภายนอกท่ีเชี่ยวชาญมาทํางานใหอยูในระดับสูงสุด โดยรอยละของบริษัทที่มีการใชบริการมีถึง

รอยละ 71.43 ถึงแมการจางบริษัทภายนอกท่ีเชี่ยวชาญมาทํางานใหจะมีขอดีหลายประการเปนตนวาชวยลดตนทุน เพราะ

อาจไมคุ มคาที่บริษัทจะลงทุนเอง เพราะการดําเนินการโดยใชเทคโนโลยีสารสนเทศเขาชวยในองคกรเปนการลงทุนที่สูง

อีกทั้งบริษัทใหบริการมักจะมีความรูที่เกิดจากประสบการณในการใหบริการกับลูกคาหลายราย และมีบุคลากรท่ีมีความรู

เฉพาะทางในดาน IT ทําใหสามารถดําเนินงานไดอยางมีมาตรฐานและมีคุณภาพสูงกวาการที่บริษัทจะทําเองรวมทั้งยังชวย

แกปญหาการขาดแคลนบุคลากรท่ีมีความเช่ียวชาญทางดาน IT ของบริษัท แตในขณะเดียวกันบริษัทอาจตองเผชิญความเส่ียง

ในเรื่องการเปดเผยขอมูลสําคัญบางอยางใหแกบริษัทใหบริการ เชน ขอมูลลูกคาหรือขอมูลทางการเงิน นอกจากนี้ยังอาจมี

ความเส่ียงท่ีผลงานของบริษัทใหบริการจะไมเปนไปตามท่ีตองการ ทําใหตองเสียเวลาในการแกไข ซึ่งอาจสงผลเสียหายตอ

งานโดยรวมของบริษัทได ดังนั้นบริษัทจะตองคํานึงถึงคือ ผูใหบริการควรเปนบริษัทที่มีความชํานาญและมีประสบการณในการ

ใหบริการตองเปนบริษัทที่นาเช่ือถือ เคยมีผลงานปรากฏเดนชัด และควรพิจารณาถึงขอบเขตและระดับการใหบริการอยาง

รอบคอบ

2. แนวทางการป�องกันเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใช�ในบริษัทหลักทรัพย�

จากผลสรุปที่ไดจากการวิจัยสามารถนําเสนอแนวทางในการปองกันและบริหารความเส่ียงท่ีเกิดจากเทคโนโลยี

สารสนเทศโดยเช่ือมโยงกับมาตรฐาน COBIT ซึ่งคือ แนวปฏิบัติเพื่อใหการควบคุมภายในดานเทคโนโลยีสารสนเทศสามารถ

ดําเนินไปไดอยางมีประสิทธิภาพดังตารางท่ี 9
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ตารางที่ 9: แนวทางการปองกันและบริหารความเส่ียงที่ไดจากการวิจัยเชื่อมโยงเขากับมาตรฐาน COBIT

การเช่ือมโยงกับกระบวนการหลักของ COBIT แนวทางการป�องกันและบริหารความเส่ียง

การวางแผนและการจัดการองคกร

(PO : Planning and Organization)

PO6

PO6

PO1

PO3

1. จัดใหมีนโยบายหรือระเบียบปฏิบัติในการควบคุมการปฏิบัติงาน

เกี่ยวกับการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศของ

บริษัทที่เปนลายลักษณอักษร

2. สื่อสารดวยรูปแบบที่หลากหลายวิธีเพื่อสรางความตระหนักถึง

การรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศแกผูเกี่ยวของ

3. จัดทําแผนกลยุทธและแผนปฏิบัติการดานเทคโนโลยีสารสนเทศ

4. กําหนดทิศทางดานเทคโนโลยีดวยการวางแผนพ้ืนฐานโครงสราง

เทคโนโลยีสารสนเทศ

5. จัดใหมีคณะกรรมการกํากับดูแลหรือวางแผนดานเทคโนโลยี

สารสนเทศท่ีมาจากหลายฝายที่เกี่ยวของ

การจัดหาและติดตั้ง

(AI : Acquisition and 

Implementation)

AI3 1. จัดหาและบํารุงรักษาโครงสรางพื้นฐานดานเทคโนโลยีเพื่อใหองคกร

มีรูปแบบดาน IT ที่เหมาะสมกับระบบงาน ลดความหลากหลาย

ของประเภทการใชงานลงโดยเฉพาะการใชฮารดแวรคอมพิวเตอร 

ระบบปฏิบัติการ และซอฟแวรสําหรับบริหารจัดการฐานขอมูล

การสงมอบและบํารุงรักษา

(DS : Delivery and Support)

DS2

DS12

DS5

DS4

DS7

1. มีการบริหารจัดการที่ดีในการใชบริการจากบุคคลภายนอก

เพื่อใหมั่นใจวาผูใหบริการจะปฏิบัติหนาที่ดวยความรับผิดชอบ

ถูกตอง และตอเนื่อง

2. จัดใหมีระบบการรักษาความปลอดภัยทางกายภาพท่ีเพียงพอ

แกการปองกันมิใหบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของเขาถึง

อุปกรณคอมพิวเตอรที่สําคัญ

3. จัดใหมีระบบการรักษาความปลอดภัยทางตรรกะท่ีเพียงพอ

เพื่อปกปองขอมูลจากการถูกใช เปดเผย แกไข ทําลาย

โดยไมไดรับอนุมัติหรือการสูญหาย รวมทั้งการบริหารจัดการ

ใหขอมูลมีความสมบูรณ ถูกตอง และนาเชื่อถือ

4. จัดใหมีการควบคุมการฟนสภาพของระบบจากภัยพิบัติเพื่อให

สามารถดําเนินธุรกิจอยางตอเนื่องหากมีเหตุการณสําคัญทําให

ตองหยุดชะงัก เชน การจัดใหมีศูนยสํารองขอมูลและการจัดเก็บ

สื่อขอมูลสํารองไวนอกสถานท่ี

5. จัดใหมีการฝกอบรมใหความรูแกพนักงานอยางเพียงพอเพ่ือให

สามารถทํางานไดอยางมีประสิทธิภาพและเขาใจถึงความเส่ียง

(ISACA, 2009 and IT Governance Institute, 2008)
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

บทสรุป
ความเสี่ยงที่เกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยในประเทศไทยอยูในระดับตํ่า อีกทั้ง

ผู บริหารฝาย IT ของบริษัทหลักทรัพยทุกบริษัททราบถึงระดับความเส่ียงที่เกี่ยวของกับการใชระบบเทคโนโลยีสารสนเทศ

ของบริษัทตัวเอง โดยพบวาปจจัยผูมีสวนเกี่ยวของในเรื่องการบริหารความเสี่ยงทางดานเทคโนโลยีสารสนเทศ นโยบายการ

ควบคุมความปลอดภัย เคร่ืองมือที่ใชในการบริหารความเสี่ยง การสื่อสารเรื่องความเสี่ยง องคประกอบของโครงสรางหลัก

เทคโนโลยีสารสนเทศและการใหความรูแกพนักงานในเรื่องนโยบายความปลอดภัยและแนวปฏิบัติ เปนตัวแปรที่สงผลตอความ

เสี่ยงที่เกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย ดังนั้นบริษัทหลักทรัพยควรตระหนักและใหความ

สําคัญตอปจจัยเหลานี้รวมท้ังมีการจัดการบริหารความเส่ียง สรางมาตรฐานทางดานเทคโนโลยีสารสนเทศ เพื่อกาวใหทันตอ

การเปลี่ยนแปลงที่อาจเกิดขึ้นไดในการดําเนินธุรกิจ โดยตองสรางทัศนคติจากผูบริหารระดับสูงจนถึงทุกฝายที่เกี่ยวของ ใหมี

จิตสํานึกถึงความสําคัญตอการรักษาความปลอดภัยและสรางมาตรฐานทางดานเทคโนโลยีสารสนเทศ จะไดเปนเครื่องยืนยันถึง

ความนาเช่ือถือและความมีประสิทธิภาพในการบริหารจัดการความเสี่ยงของบริษัท ตลอดจนสรางความเชื่อมั่นไวใจใหกับลูกคา

ไดอยางชัดเจน อยางไรก็ตามการศึกษาในคร้ังนี้มุงเนนการวิจัยเชิงปริมาณ ดังนั้นขอเสนอแนะสําหรับการตอยอดงานวิจัยน้ีคือ 

ทําการวิจัยเชิงคุณภาพถึงปจจัยที่สงผลตอความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย เพื่อใหได

ขอมูลอีกรูปแบบหนึ่งประกอบการพิจารณา รวมท้ังจะไดทราบแนวทางในการรับมือแกไขและแนวทางปฏิบัติที่ดีของบริษัท ใน

การบริหารและจัดการความเส่ียงที่เกิดขึ้น
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